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I. Oznaczenie podmiotu kontrolowanego, nazwa i adres jednostki kontrolowanej,- * ?{ZZ
Za

imig¢ i nazwisko kierownika podmiotn kontrolowanego:

- Placéwka Strazy Granicznej w SN Nadodizatskieso Oddzialu  Strazy
Granicznei,

Komendantem Placéwki Strazy Graniczne;] SN~ kontrolowanym ckresie byt:
ppik SG Wiadystaw PATURE].

II. Kontrole przeprowadzili, imi¢ i nazwisko, stanowisko stuzbowe kontroleréw, nazwa

komérki kontroli oraz nr i date upowaznienia do kontreli, z uwzglednieniem zmian w okresie
prowadzenia kontroli:

Czynnosci kontrolne przeprowadzone zostaly przez Zespét kontrolny — WYZNaczony
z Wydziatu Ochrony Informacji Nadodrzaniskiego Oddziatu Strazy Granicznej, na podstawie art. 6
ust. 5 pkt 1 oraz art. 16 ust. 1 i 2 ustawy z dnia 15 lipca 2011 . o kontroli w administracji rzadowej
(Dz. U. z 2011 . Nr 185, poz. 1092), w skladzie:

kierownik zespolu kontrolnego:

— mjr 3G Piotr WOJDAN, Kierownik Sekcji Ochrony Informacii Wydziat Ochrony
Informacji NoOSG, posiadajacy upowaznienie Nr 104/01/14 z dnia 15 wrzesnia 2014z,

czionek zespolu:

~ st. chor. SG Beata SMIEJAN, Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 103/01/14 z dnia 15 wrzednia 2014r.;

— Magdalena CIESLIK, Specjalista Sekcji Ochrony Informacji Wydzialu Ochrony
Informacji NoOSG, posiadajacy upowaznienie Nr 105/01/14 z dnia 15 wrzesnia 2014r,;

— Komel] OBORSKT, Inspektor Sekcji Ochrony Dokumentacji Wydziatu Ochrony Informacji
NoOSG, posiadajacy upowaznienie Nr 106/01/14 z dnia 15 wrzesnia 2014r.
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II1. Data rozpoczecia i zakonczenia czynnosci kontrolnych w podmiocie kontrolowanym,
z wymienieniem dni przerw w kontroli:

Kontrola zostata przeprowadzona w dniach: 23 - 26.09.2014 1.

IV. Przedmiot kontroli i okres objety kontrola

1. Dokonanie okresowej kontroli ewidencji, materiatéw i obiegu dokumentéw niejawnych
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych oraz
zgodnodci stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym na podstawie
urzadzen ewidencyjnych, za okres objety kontrola tj. od 16.11.2013 r. do 31.12.2013 r. oraz
dokumentéw niepodszytych do akt za lata ubiegle, a znajdujacych sie:

1) w kancelarii ogélnej w Placéwee SG (NS o122 os6b upowaznionych

3)

przez Peinomocnika Komendanta do spraw Ochrony Informacji Niejawnych
Nadodrzariskiego Oddziatu Strazy Granicznej, zwanego dalej ,.Pelnomocnikiem
ochrony”, do wykonywania czynnosci kancelaryjnych zwiazanych z obiegiem
dokumentéw zawierajacych informacje niejawne w  zakresie okreélonym
W stosownyrn upowaznieniu;

u wykonawcéw merytorycznych przechowujacych w kancelarii ogélnej Placéwki SG
bokumenty niejawne w depozytach, ktére zostaly im udostepnione
na okres niezbgdny do zalatwienia sprawy zwiazanej z dostepem do tych
dokumentéw;

u  wykonawcéw . merytorycznych, przechowujacych dokumenty niejawne poza
kancelaria ogélng placéwki, w pomieszczeniach dla ktérych zostat okreslony poziom
zagrozen umozliwiajacy przetwarzanie informacji niejawnych do danej klauzuli;

2. Kontrola przestrzegania przepiséw o ochronie informacji niejawnych oraz kontrola
materialéw niejawnych wytworzonych w okresie od 16.11.2013 r. do 31.12.2013 r., w tym
przestrzegania zasad ich przetwarzania, ewidencjonowania, przechowywania oraz
zabezpieczania przez wykonawcéw merytorycznych Placéwki SG S NG

Uzyte w przedmiotowym wystapienin pokontrolnym okredlenia oznaczaja:

1.

Ustawa — jest to ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych
(Dz. U. z 2010r. Nr 182, poz. 1228);

2. Zarzadzenie nr 53 — zarzadzenie nr 53 Komendanta Gléwnego Strazy Granicznej

z dnia 23 grudnia 201lr w sprawie szczegélowego sposobu  organizacji
1 funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych
odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i1 stosowania $rodkéw
bezpieczenstwa fizycznego (Dz. Urz. KGSG'z 2011r. Nr 17 poz. 56 z p6z. zm.);

3. RWD - Rejestr Wydanych Dokumentdw.
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V. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych zostata oparta.

Czvnnosci kontrolne realizowane w kancelarii ogolnej w Placowce SG—

Obstuge kancelarii w okresie objetym kontrola prowadzily osoby posiadajace

upowaznienia do wykonywania czynnosci kancelaryjnych zwiazanych z obiegiem materialéw
niejawnych oraz poswiadczenia bezpieczenstwa:

| WS - upowaznienie nr 72/0V13 z dmia 14.11.2013 .
do wykonywania czynnosci kancelaryjnych zwiazanych z obiegiem
materialéw niejawnych o klauzuli: Scisle tajne”, ,tajne”, ,poufne”,
»zastrzezone”. Poswiadczenie bezpieczenstwa do dostepu do informacji
niejawnych o klauzuli ,$cisle tajne” nr NOI-7814S z dnia 03.06.2014 r. wazne
do 03.06.2019 1. oraz uprzednio wydane nr WOI-4309/S z dnia 07.12.2009 .
wazne do 07.12.2014 r., zadwiadczenie o przeszkoleniu z zakresu ochrony
informacji niejawnych nr 1192 z dnia 31.05.2011 1.

2. (NN - powainienie nor 71/0U13 z dnia 14.11.2013 r
do wykonywania czynnodci kancelaryjnych zwigzanych z obiegiem
materialtdw niejawnych o Kklauzuli: ,$ciéle tajne”, ,tajne”, ,poufne”,
»Zastrzezone”. Poswiadczenie bezpieczefistwa do dostepu do informacji
niejawnych o klauzuli ,$ciéle tajne” nr WOIN - 10010/S z dnia 11.08.2010 r,,
wazne do 11.08.2015 r, zaswiadczenie o przeszkoleniu z zakresu ochrony
informacji niejawnych nr 1195 z dnia 31.05.2011 .

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:

1)
2)
3)
4)
5)
6)
7)
8)

9)

Rejestr  Dziennikéw Ewidencyjnych i Teczek PSG w L]
wg Rdet Nr NO-0OI-84/13,

Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych
1 wychodzacych oznaczonych klauzula ,tajne”, Rdet NO-JG-Z-4/13,

Dziennik Ewidencyjny stuzacy do ewidencjonowania ,dokumentéw wlasnych”
oznaczonych klauzulg ,.tajne” Rdet NO-JG-Z-1/13,

Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych
oznaczonych klanzulg ,,poufne” Rdet NO-JG-Z-5/13,

Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wychodzacych
oznaczonych klauzula ,,poufne” Rdet NO-JG-Z- 6/13,

Dziennik Ewidencyjny stuzacy do ewidencjonowania ,dokumentéw wlasnych”
oznaczonych klauzulg ,,poufne” Rdet NO-JG-Z-2/13,

Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych
oznaczonych klauzula ,,zastrzezone” Rdet NO-JG-Z-7/13,

Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wychodzacych
oznaczonych klauzulg ,zastrzezone” Rdet NO-JG-Z-8/13,

Dziennik Ewidencyjny stuzacy do ewidencjonowania ,dokumentéw wilasnych”
oznaczonych klanzulg ,.zastrzezone” Rdet NO-JG-Z-3/13,

10) Rejestr Wydanych Przedmiotéw Rdet NO-JG-9/ 13,
11) Dziennik Ewidencyjny shuzacy do ewidencjonowania aktéw normatywnych Rtd 2/13,
12) Kartoteka wydanych dokumentéw w sktad ktérej wchodza:

* skorowidz rejestréw, wg Rtd Nr 6/13,
* rejestr wydanych dokumentéw (karta), zwany dalej RWD,

13) Wykaz depozytéw RWD 1/19/13,
14) Wykaz przesylek nadanych.
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‘Na podstawie analizy udostepnionych ww. urzadzen ewidencyjnych, w tym
materialdw (dokumentéw) Zrédlowych oraz otzymanych pisemnych wyjasnied lub
oSwiadczer i oceny realizowanych w placéwce przedsiewzie¢ w zakresie ochrony informacii
niejawnych, a ktére wynikaly z obowiazujacych przepiséw prawa zespé} kontrolny stwierdzik:
1) Zgodno$¢ stanu faktycznego ze stanem ewidencyjnym niejawnych materiatéw
za okres objety kontrola tj. 16.11.2013 r. do 31.12.2013r. oraz dokumentéw niepodszytych
do akt, ujetych na ewidencie w rejestrze dziennikéw ewidencji i teczek wg Rdet
Nr NO-0OI-84/13.

2) Zgodno$¢ stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych ujetych
na ewidencje w okresie objetym kontrola.

Zrealizowane przez Zesp6t kontrolny czynnosci polegaty na sprawdzeniu poprawnosci
prowadzonej ewidencji w nizej wymienionych urzadzeniach ewidencyjnych, w wyniku
ktérych ustalono:

1. w zakresie prowadzenia ewidencji w Rejestrze Dziennikéw Ewidencyjnych i Teczek
PSG W_wg Rdet Nr NO-OI-84/13,, rozp. 16.11.2013 r, rok 2013
zakonczono na poz. Pf-26. Nie stwierdzono uchybie w prowadzeniu ewidencii,

2. w  zakresie prowadzenia ewidencjii w Dzienniku Ewidencyjnym shizacym
do ewidencjonowania doknmentéw wchodzacych i wychodzacych oznaczonych klauzulg
»tajne”, Rdet NO-JG-Z-4/13, rozpoczety 09.12.2013r. “ewidencje dokumentGw
wchodzacych zakonczono na poz. 0-8, nie ewidencjonowano dokumentacji wychodzace;.
Nie stwierdzono uchybien w prowadzeniu ewidencii,

3. w zakresie prowadzenia ewidencii w Dzienniku Ewidencyjnym stuzacym
do ewidencjonowania ,dokumentéw wiasnych” oznaczonych klauzula ,tajne” Rdet
NO-JG-Z-1/13 - w roku 2013 w dzienniku nie ewidencjonowano dokumentéw,

4. w zakresie prowadzenia ewidencji w Drzienniku Ewidencyjnym stuzacym
do ewidencjonowania dokumentéw wchodzacych oznaczonych klauzula ,poufne” Rdet
NO-JG-Z-5/13, rozpoczety 16.11.2013 r. zakonczony na poz. Pf-120. Nie stwierdzono
uchybient w prowadzeniu ewidencji,

5. w zakresie prowadzenia ewidencji w Dzienniku Ewidencyjnym shizacym
do ewidencjonowania dokument6w wychodzacych oznaczonych klauzula , poufne” Rdet
NO-JG-Z- 6/13, rozpoczety 03.12.2013 1. zakonczony na poz. Pf-15. Nie stwierdzono
uchybieni w prowadzeniu ewidencii,

6. w zakresie prowadzenia ewidencji w Dzienniku Ewidencyjnym stuzacym
do ewidencjonowania ,.dokumentéw wiasnych” oznaczonych klauzula »poufne” Rdet
NO-JG-Z-2/13, rozpoczety 19.11.2013 r. zakoficzony na poz. Pf-19. Nie stwierdzono
uchybied w prowadzeniu ewidencii,

7. w zakresie prowadzenia ewidencji w Drzienniku Ewidencyjnym  stuzacym
do ewidencjonowania dokumentéw wchodzacych oznaczonych Klauzulg ,,zastrzezone”
Rdet NO-JG-Z-7/13, rozpoczety 16.11.2013 r. zakoriczony na poz. Z-186, stwierdzono:

1) wpoz. Z-32, Z-34, Z-35, Z-44, Z-101, Z-102, Z-130, Z-131, Z-141, Z-163, Z-168
nieuzasadnione rozszerzenie wpiséw o kolejne wiersze poniZej rejestrowane;
pozycj,
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8. w zakresie prowadzenia ewidencii w Dzienniku Ewidencyjnym stuzacym
do ewidencjonowania dokumentéw wychodzacych oznaczonych klauzulg ,,zastrzezone”
Rdet NO-JG-Z-8/13, rozpoczety 02.12.2013 r. zakonczony na poz. Z-10. Nie stwierdzono
uchybien w prowadzeniu ewidencji,

9. w  zakresie prowadzenia ewidencii w Drzienniku Ewidencyjnym shuzacym
do ewidencjonowania ,,dokumentéw wlasnych” oznaczonych klanzulg ,,zastrzezone” Rdet
NO-JG-Z-3/13, rozpoczety 19.11.2013 1. zakoficzony na poz. Z-27. Nie stwierdzono
uchybieri w prowadzeniu ewidencji. :

Zesp6t kontrolny nie stwierdzit naruszen przepiséw o ochronie informacji niejawnych
w zakresie prowadzonej ewidencji w urzadzeniach ewidencyjnych. Wszystkie urzadzenia
sg zarejestrowane zgodnie z obowiazujacymi przepisami, zapiséw w nich dokonuja osoby
do tego upowaznione, zgodnie z tymiami kolumn. Wszelkic wpisy dokonywane przez
personel kancelarii w kolumnach ,,adnotacje” oraz ~informacje uzupetniajace” potwierdzane
byly imieniem, nazwiskiem, podpisem oraz data ich dokonania.

W toku wykonywania dalszych czynnosci kontrolnych stwierdzono, iz w PlacSwce
prowadzony jest ,,Wykaz depozytéw” RWD Nr 1/19/13. Wydawanie depozytéw odbywa

si¢ za posrednictwem ,Ksiazki doreczen depozytéw PSG w — Rtd 13/13,
kontrolerzy nie stwierdzili w tym zakresie nieprawidtowosci.

W okresie objetym kontrola sporzadzono ,Protokét brakowania/zniszezenia
dokumentéw niearchiwalnych oznaczonych symbolem ,,B¢” Nr 27/AZ/14” numer wchodzacy
337/14, na ktérym byly ujgte dokumenty niejawne wytworzone w 2013 roku. Na podstawie
wyzej opisanego protokotu Zesp6t kontrolny dokonat sprawdzenia czy personel kancelarii
zgodnie z przepisami zdjat z ewidencji dokumenty ujete w protekole.

Nie stwierdzono w kontrolowanym dziale zadnych nieprawidtowosci.

Na podstawie ,,Wykazu dokumentéw/materiatéw niezarchiwizowanych (niepodszytych)
w teczkach, znajdujacych sie w kancelarii za rok 2013 oraz za lata ubiegle w PSG
B, . Wkazu urzadzer ewidencyjnych stuzqcych do ewidencjonowania materiaiow
niejawnych oznaczonych klauzulg tajnosci zastrzezone, poufne, tajne i Scifle tajne™ oraz
wWykazu  dokumentéw/materiatéw niezarchiwizowanych (niepodszytych) w teczkach
najdujqcych sie w kancelarii za rok 2013 oraz lata ubiegle w PSG w
Zespét kontrolny stwierdzit zgodnosé stanu faktycznego ze stanem ewidencyjnym.

Zesp6l kontrolny dokonujac ezynnosci kontrolnych w kancelarii og6lnej Placéwki SG
W dokonal sprawdzenia czy wszystkie materiaty niejawne niepodszyte
a zaewidencjonowane w urzadzeniach ewidencyjnych znajdujacych sig w kancelarii zostaty
ujete na imiennych wykazach dokumentéw/materiatéw niezarchiwizowanych (mepodszytych)
do teczkach akt bedacych na stanie ewidencyjnym wykonawcéw. Powyzsze zostato
zrealizowane w oparciu o urzadzenia ewidencyjne przechowywane w kancelarii.

Personel Kancelarii Ogélnej Placéwki Strazy Granicznej wydawal
dokumenty niejawne osobom poddanym kontroli na podstawie aktualnych zaswiadczen
0 przeszkoleniu z zakresn ochrony informacji niejawnych oraz waznych poswiadczen
bezpieczenstwa odpowiednich do klauzuli tajnosci posiadanych dokumentéw, zgodnie
z dekretacja. Kazdorazowe przekazanie dokumentu niejawnego innemu uzytkownikowi
odnotowane bylo w urzadzeniach ewidencyjnych. Nie stwierdzono réwniez przypadkéw
udostepnienia informacji niejawnych osobie do tego nieuprawnione;j.

1 Dowéd alta kontroli, poz. 4 karta 15,
2 Dowéd akia kontroli, poz. 5 karta 16,
3 Dowéd akta kontroli, poz. 6 karta 17,
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W toku dalszych czynnosci kontrolnych realizowanych na podstawie dokumentéw
niejawnych zdanych do kancelarii ogélnej PSG W—Zespél kontrolny
stwierdzil, iz z dokumentami nigjawnymi o  klauzuli tajnosci  tajne”
zaewidencjonowanymi w Dzienniku Ewidencyjnym dokumentéw wchodzacych Rdet
NO-IG-Z-4/13 pod pozycja 0-3/13, 0-4/13, 0-5/13, 0-6/13, 0-7/13, 0-8/13 zapoznaly
si¢ osoby, ktére nie byly wskazane w pisemnej dekretacji przelozonych. Po dokonanej
analizie zapiséw w urzadzeniach ewidencyjnych oraz zapiséw w kartach zapoznania
si¢. z dokumentamj, Zespét kontrolny stwierdzil, iz do zapoznania z dokumentami
o nr 0-6/13, 0-7/13, 0-8/13 doszlo w okresie w ktérym dokumenty znajdowaty
sie na stame_ od 30.12.2013 . do 04.02.2014 .
Zgodnie z § 49 ust. 4 Zarzgdzenia nr 53 KGSG osoby, ktdre potwierdzity odbior
dokumentu  swoim  podpisem w  wrzqdzeniu  ewidencyjnym, ponoszq peing
odpowiedzialno$é za dokumenty w zakresie ich przetwarzania, natomiast zgodnie
z Ustawa z dnia 5.08.2010 r. o ochronie informacji niejawnych przetwarzaniem informacji
niejawnych sg wszelkie operacje wykonywane w odniesieniu do informacji niejawnych
1 na tych informacjach, w tym min. udostepnianie.

W zwigzku z powyzszym wystosowano zapytanie doq
— 0 udzielenie pisemnych wyjasmen .Na Jakiej podstawie zapoznai Pan
z dokumentacjq niejawng o klauzuli ,tajne” o numerach ewidencyjnych 0-6/13, 0-7/13,
0-8/13 osoby, na kidre nie bylo pisemnej dekretacji przetozonych. Fakt zapoznania
sig¢ z tymi dokumentami widnieje na kartach zapoznania”. W odpowiedzi uzyskano
informacje, iz ,, ... na podstawie porozumienia ABW i SG KGSG oraz zawartych w tym
porozumieniu wyrycznych miatem w obowiqzku, jako osoba odpowiedzialna za terroryzm
w PSG w — zapoznaé funkcjonariuszy GOS za podpisem. Jezeli chodzi
o dekretacje imienng funkcjonariuszy GOS nie posiadatem takowej wiedzy, ze imiennie
musi by¢ rozpisane na danego funkcjonariusza’™.

W trakcie trwania kontroli Zespét kontrolny ustalil, ze osoby, ktére zapoznaty
si¢ z przedmiotowymi dokumentami posiadaly wazne poswiadczenia bezpieczéfistwa
adekwatne do klauzuli tajnosci dokumentéw z ktérymi sie zapoznaly, oraz aktualne
przeszkolenie z zakresu ochrony informacji niejawnych oraz tematyka zawarta
w ww. dokumentach obejmowala zakres wiedzy potrzebnej do realizacji zadan stuzbowych
przez nich wykonywanych. W odniesieniu do dokumentéw o numerach 0-3/13, 0-4/13,
0-5/13 Zesp6t kontrolny nie okreélit osoby odpowiedzialnej za zapoznanie z doknmentami
gdyz dokumenty byly przerejestrowane z ewidencji prowadzonej W—Oddzmle
Strazy Gramcznej 1 nie ma mozliwosci przesledzenia obiegu dokumentéw. Jednakze nalezy
stwierdzi¢, iz wszystkie opisane powyzej dokumenty dotyczyly jednej tematyki i zapoznaly
si¢ z nimi osoby wskazane przez— jako ocsoby uprawnione, a fakt nie

wypisania ich w dekretacji stanowi uchybienie formalne nie majace wplywu na.stan ochrony
informacji niejawnych.

Czyvnnosci_kontrolne realizowane u oséb posiadajacych na swoim stanie dokumenty

niejawne w Placéwce Strazv Granicznej W—

Na podstawie sporzadzonego przez personel kancelarii ogélnej ,Wykazu oséb

dopuszczonych do dostepu do informacji niejawnych w PSG w $ Zespét
kontrolny dokonat sprawdzenia w Placéwce Strazy Granicznej w poswiadczen

bezpieczenstwa  oraz zaswiadczenl stwierdzajacych odbycie szkolema z ochrony

4 Dowdd akia kontroli, poz. 7 karta 19,
5 Dowéd akta kontroli, poz. 8 karta 20,
6 Dowdd akta kontroli, poz. 9 karta 21-22,
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L
informacji niejawnych. Nie stwierdzono zadnego "przypadku udostepnia dokumentéw
niejawnych osobom nieuprawnionym. S

Zesp6t kontrolny dokonat sprawdzenia dokumentéw niejawnych wydanych dla stuzby
dyzurnej na podstawie sporzadzonych przez personel kancelarii ogélnej placéwki:

1. ,Wykazu dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek

akt a ktére sg na stanie ewidencyjnym Kierownika Zmiany RWD - 45 , za lata ubiegle
oraz za rok 2013”7,

kserokopii karty ,,RWD nr 45,
3. ,Wykazu dokumentéw/materiatéw niezarchiwizowanych (niepodszytych) do teczek

akt a kidre sa na stanie ewidencyjnym Kierownika Zmiany RWD - 46 , za lata ubiegle " -
oraz za rok 2013,

4. kserokopii karty ,,RWD nr 467,
Stwierdzono zgodnosé stanu faktycznego ze stanem ewidencyjnym.

W

Ponadto dokonano sprawdzenia czy personel kancelarii:
1. wydawal dokumenty nigjawne dla shizby dyzurnej zgodnie z dekretacja adresata
o ktérej mowa w § 49 zarzadzenia 53,

2. czy dokumenty niejawne przekazywano dla stuzby dyzurnej zgodnie z § 25 ust. 9, 10
zarzgdzenia 53,

3. czy na dokumentach niejawnych zawarto adnotacje dotyczaca numeru karty RWD

na ktérg zostaly wydane oraz numeru pozycji z tej karty, zgodnie z § 25 ust. §
zarzadzenia 53.

Zespot kontrolny nie stwierdzil nieprawidlowosci w tej dziedzinie.

Kontroli podano takze sposéb prowadzenia urzadzenia ewidencyjnego tj. Rejestru

Wydanych Dokumentéw (RWD) Nr 45 Kierownik Zmiany i Nr 46 Kierownik Zmiany —
h stwierdzono, ze prowadzenie kart RWD jest zgodnie z przepisami.

Podczas dalszych czynnosci kontrolnych kontrolerzy zwrdcili sie do funkcjonariusza

pelniacego stuzbe dyzurng o przedstawienie w *
S, j:k:. wpisujc ilos¢ dokumentow mieawnych

podczas przyjmowania stuzby.

Kontrolerzy stwierdzili, iz funkcjonariusze przyjmujacy stuzbe dyzurng (Kierownika
Zmiany) dokonywali wpisu numeru ostatniej pozycji z karty RWD tj.: ,RWD niejawne 45
poz. 29”. :

Zapis ten swiadczyl o tym, ze sturba dyzurna na swoim stanie posiada 29
dokumentéw niejawnych, natomiast stan faktyczny posiadanych dokumentdw niejawnych
wynosit 34. o

Za ww. nieprawidiowos$¢ odpowiedzialnymi sa bezposrednio funkcjonariusze Zespotu
Stuzby Dyzurnej, ktérzy dokonywali wpisu w
przekazanie stuzby dyzurnej” niezgodnego z rzeczywistym stanem doknmentéw niejawnych.

Powyzsze uchybia przepisom wynikajacym z § 25 ust. 11 Zarzadzenia or 53 /.../, ktére
stanowig o tym, iz |, funkcjonariusz proyymujacy stuzbe dyzurng sprawdza zgodno$é stanu
Jaktycznego dokumenidw ze stanem ewidencyjnym wykazanym na karcie RWD i odnotowuje
w dzienniku stuzby lub ksiqzce meldunkéw numer ewidencyjny karty RWD oraz ilo$é pozycji”

Zespét kentrolny w dniu zakohczenia kontroli o powyzszym poinformowat

7 Dowdd akta kontroli, poz. 10 karta 23,

8 Dowdd akta kontroli, poz. 11 karta 24-27,

9 Dowdd akta kontroli, poz. 12 karta 28, T e e
10 Dowdd akta kontroli, poz, 13 karta 29,
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Komendanta PSG w, zalecit aby funkcjonariusze stuzby dyzurnej (Kierownik

Zmiany) w dniu przyjecia stuzby dokonywali wpisu W—
@R - p:2ckazanie stuzby dyzurnej — iloéé faktyczna przyjetych dokumentéw ujetyc

na ewidencji w karcie RWD Nr 45.

Zespot kontrolny wykonujac czynnosci kontrolne dokonat sprawdzenia dokument6w
niejawnych na podstawie sporzadzonych przez personel kancelarii ogélnej wykazéw oraz
urzadzeni ewidencyjnych.

Stwierdzono zgodno$¢ stanu faktycznego dokumentéw niejawnych ze stanem
ewidencyjnym.

Zesp6l kontrolny dokonal sprawdzenia dokumentéw niejawnych na ‘podstawie
»Wykazu dokumentéw/material6w mezarch1w1zowanych (niepodszytych) do teczek akt
a ktére sa na stanie ewidencyjny a lata ubiegle oraz za rok 2013,

Funkcjonariusz przedstawit do kontroli wszystkie dokumenty niejawne wykazane
na przedmiotowym wykazie.

Ponadto podezas kontroli stwierdzono, iz Panq WYZnaczony
do pelnienia funkcji—, przechowywal W pomieszczeniu

7, w szafie metalowej w skarbezyku dokumentacje niejawna
wydang na kartg RWD 46 w poz. 3, 4, 5 i 6" do kt6rej powinni mieé dost funkcjonariusze
stuzby dyzurnej, ktérzy sa .’ Po interwencji
kontroleréw funkcjonariusz przenist dokumentacje w miejsce dostepne ‘dla operatoréw
stanowiska abonenckiego.

W trakcie czynnoéci kontrolnych zespSt kontrolny uzyskat informacje,
2ze nie wszystkie osoby z placéwki, ktére posiadajg na swoim stanie dokumentacje niejawna
beda obecne w stuzbie aby okazac kontrolerom dokumenty. Na polecenie Komendanta PSG
w zostala powolana komisja, celem komisyjnego otwarcia szaf
oraz odszukafiia dokumentéw niejawnych i przedstawienia ich Zespotowi kontrolnemu.

Na podstawie sporzadzonych przez personel kancelarii ogélnej w PSG w
1. ,,Wykazu dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktére sa na stanie ewidencyjnym \GNEMENE z- 12ta ubicgle oraz
zarok 201313,

2. ,Wykazu dokumentéw/materiatéw niezarchiwizowanych (niepodszytych) do teczek

akt a ktére s na stanie ewidencyjny i -2 12t2 ubiegle oraz za rok

2013,
3. ,Wykazu dokumentdw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktdre sa na stanie ewidencyjnym za lata nbiegle oraz za rok

2013”" oraz sporzadzonej kserokopii karty RWD Nr 267,

4. ,Wykazu dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktére sa na stanie ewidencyjnym-a lata ubiegle oraz za rok 2013V
oraz sporzadzonej kserokopii karty RWD Nr 25,

5. ,,Wykazu dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktére sa pa stanie ewidencyjnym NSNS - 12tz ubiegte oraz

11 Dowdd akta kontroli, poz. 15 karta 31,
12 Dowdéd akia kontroli, poz. 13 karta 29,
13 Dowdéd akia kontroli, poz. 16 karta 32,
14 Dowod akia kontroli, poz. 17 karta 33,
15 Dowdéd akia kontroli, poz. 18 karta 34,
16 Dowdd akta kontroli, poz. 19 karta 353,
17 Dowdd akta kontroli, poz. 20 karta 36,
18 Dowdd akta kontrol, poz. 21 karta 37,
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za rok 2013”" oraz sporzadzonej kserokopii karty RWD Nr 27%.
Komisja okazala zespolowi kontrolnemu wszystkie dokumenty niejawne ujete
na przedmiotowych wykazach i kartach RWD.

Zesp6t kontrolny nie stwierdzit zadnych nieprawidiowosci w zakresie przestrzegania
przepiséw o ochronie informacii niejawnych.

Zesp6i kontrolny dokonal sprawdzenia dokumentacji niejawnej bedacej na stanie
funkcjonariuszy/pracownikéw placéwki na podstawie sporzadzonych przez personel
kancelarii ogélnej wykazéw:

1. ,Wykaz dokumentéw/material6w niezarchiwizowanych (niepodszytych) do teczek
akt a kt6re s3 na stanie ewidencyjnym QNN 22 lata ubiegle oraz
zarok 201372,

Funkcjonariuszka przedstawila do kontroli wszystkie dokumenty niejawne wykazane
na przedmiotowym wykazie.

2. ,,Wykaz dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktdre sa na stanie ewidencyjnym S EEGGGNNE: : 1 ubicgte oraz
zarok 201372

Funkcjonariusz przedstawil do kontroli wszystkie dokumenty niejawne wykazane
na przedmiotowym wykazie.

3. ,Wykaz dokumentéw/materiatéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktére sg na stanie ewidencyjnymd za lata ubiegle oraz
za rok 201373,

Funkcjonariusz przedstawil do kontroli wszystkie dokumenty niejawne wykazane
na prze&@g&qwm'Wazic.

4. ,,Wykaz dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
. ai_ikt a ktére sg na stanie ewidencyjnym Za lata ubiegle oraz
- =23 rok 20137,
Funkcjonariusz przedstawit do kontroli wszystkie dokumenty niejawne wykazane
na przedmiotowym wykazie. Na podstawie kopii kart RWD Nr 22% dokonano sprawdzenia
dokumentow - stwierdzono stan faktyezny zgodny ze stanem ewidencyjny.

5. ,,Wykaz dokumentéw/materialéw niezarchiwizowanych niepodszytych) do teczek
akt a ktére sa na stanie ewidencyjnym za lata ubiegle oraz

zarok 20137%,

Funkcjonariusz przedstawit do kontroli wszystkie dokumenty niejawne wykazane
na przedmiotowym wykazie.

6. ,,Wykaz dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktére sa na stanie ewidencyjnym za lata ubiegle oraz za rok
2013, w tym wiaczonych w roku 2013 do teczek ewidencii operacyjnej™?.

19 Dowdéd akta kontroli, poz. 22 karta 38,
20 Dowd6d akea kontroli, poz. 23 karta 39,
21 Dowéd akia kontroli, poz. 24 karta 40,
22 Dowéd akta kontroli, poz. 25 karta 41-42,
23 Dowéd akta kontroli, poz. 26 karta 43,
24 Dowdd akta kontroli, poz. 27 karta 44,
25 Dowéd akta koniroli, poz. 28 karta 45,
26 Dowdd akta kontroli, poz. 29 karta 46,
27 Dowdd akta kontroli, poz. 30 karta 47,
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Funkejonariusz -. przedstawit do kontroli dwa dokumenty. niejawne wykazane
na przedmiotowym wykazie. Natomiast pozostale dokumenty nie zostaly okazane gdyz
znajdujg sie w teczkach ewidencji operacyjnej, ktére zostaly wystane za numerami
NO-JG-PF-184/14 - t.e.0. 2694/15 oraz NO-JG-PF-184/14 — t.e.0.2695/15.

Na podstawie kopii karty RWD Nr 20* dokonano sprawdzenia dokumentéw -
stwierdzono stan faktyczny zgodny ze stanem ewidencyjny.

7. ,Wykaz dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktore s na stanie ewidencyjnym—za lata ubiegle oraz
zarok 2013”%,
Funkcjonariusz przedstawit do kontroli wszystkie dokumenty niejawne wykazane
na przedmiotowym wykazie.

8. . Wykaz dokumentéw/materiatléw niezarchiwizowanych (niepodszytych) do teczek
akt a ktdre sg na stanie ewidencyjnym S EEGGGEGEGNR 2 12 ubicgte oraz
zarok 20137%,
Funkcjonariusz przedstawil do kontroli dokumenty niejawne wykazane na przedmiotowym
wykazie za wyjatkiem jednego, ktry znajduje sie w teczce o nr 2702/15 ktéra odestano
za numerem NO-JG-PF-113/14 do NoOSG.

9. ,Wykaz dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktére s3 na stanie ewidencyjinym SN NN - 12tz ubiegte oraz za rok
20137%
Funkcjonarinsz przedstawit do kontroli wszystkie dokumenty niejawne wykazane
na przedmiotowym wykazie.

10. ,,Wykaz dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a kiére sg na stanie ewidencyjnym D 22 l2t2 ubiegte oraz za
rok 2013”%
Funkcjonariusz przedstawif do kontroli dokument niejawny wykazany na przedmiotowym
wykazie,

Dodatkowo ww. funkcjonariusz przedstawit kontrolerom dokumenty niejawne, ktdre
sa ujete na ,,Wykaz dokumentéw/materialéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktére sa na stanie ewidencyjnym—za lata ubiegle oraz za rok 2013, w tym
wlaczonych w rokn 2013 do teczek ewidencii operacyjnej (t.e.0.)”**.W toku kontroli ustalono,
1Z pan jest na dlugotrwalym zwolnienin lekarskim. Dlatego tez na polecenie
Komendanta Placéwki przejal cata dokumentacje

Zesp6l kontrolny stwierdzil, iz funkcjonariusz wszedt w posiadanie dokumentéw
zgodnie z przepisami § 74 ust. 1 i 2 zarzadzenia 53 natomiast nie zastosowal si¢ do drugiej
czesci ustepu 2 tj. nie udaf si¢ ,..do kancelarii, gdzie w urzadzeniach ewidencyjnych
dokonuje sie zmiany w zakresie osoby, ktérej zostaly one udostepnione”.
W dnju 23.09.2014 r. dokonano odpowiednich adnotacji w urzadzeniach ewidencyjnych
kancelarii ogélnej placéwkd.

28 Dowdd akta kontroli, poz. 31karta 48,
29 Dowdd akta kontroli, poz. 32 karta 49-50,
30 Dowéd akta kontroli, poz. 33 karta 51,
31 Dowdd akta kontroli, poz. 34 karta 52,
32 Dowdd akta kontroli, poz. 35 karta 53,
33 Dowdd akta kontroli, poz. 36 karta 54,
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11. ,,Wykaz dokumentéw/materiatéw niezarchiwizowanych (niepodszytych) do teczek
akt a ktdre sa na stanie ewidencyjnym za lata ubiegle oraz za rok

2013%,
Funkcjonariusz przedstawil do kontroli wszystkie dokumenty niejawne wykazane
na przedmiotowym wykazie. Wéréd dokumentéw stwierdzono dokument niejawny o klauzuli
tajnosci ,poutne” G o :uncrc PF-23/13

stanowigcy zatacznik do ’, ktéremu
w ocenie Zespolu Kontrolnego, na podstawie Decyzji 22 Komendanta 6wnego Strazy

Granicznej z dnia 16 hty 2012r. w sprawie zmiany klavzuli tajnosci dokumentacii
bezpieczenstwa systeméw teleinformatycznych wytworzonych przez Straz Graniczng, nalezy
obnizy¢ klauzule tajnosei na ,zastrzezone™. Przewodniczacy Zespohi Kontrolnego
poinformowat Komendanta Plac6wki o powyzszym zaleceniu.

Zesp6t Kontrolny dokonal czynnoéei kontrolnych w zakresie obiegu dokumentéw
wigczanych do teczek spraw ewidencii operacyjnej w Grupie Operacyjno-Sledczej Placéwki
SG w_ Na podstawie urzadzes ewidencyjnych dokonano sprawdzenia, stanu
faktycznego z stanem ewidencyjnym dokumentéw niejawnych, przestrzegania zasad
wlaczania, ewidencjonowania, przekazywania i przechowywania dokument6w niejawnych.

Zesp6l kontrolny nie stwierdzit nieprawidlowosci w zakresie przestrzegania przepiséw
W tym zakresie.

Dokonano sprawdzenia czy w Placéwce jest aktualna i zgodna z obowiazujacymi
przepisami dokumentacja dotyczaca ochrony fizycznej oraz czy zapisy ujete w dokumentacii
sa realizowane.

Zgodnie z obowiazujacym Planem Ochrony Informacji Niejawnych PSG -

-w tym w razie wprowadzenia stanu nadzwyczajnego z dnia 06.06.2014 r. Rozdziat 6
»Procedury zarzadzania kluczami i kodami do dostepu do szaf, pomieszczen i obszaréw
w strefach ochrony” zapis § 14 ust. 3 Klucze zapasowe do ﬂ
S s: zdcponowane w kancelarii ogélne, faktycznie klucze zapasowe byly

przechowywane w pomieszczeniun stuzby dyzurnej. W toku kontroli uchybienie usunieto.

Czynnosci kontrolne w zakresie systeméw oraz stanowisk teleinformatycznych
nie posiadajacych akredytacji bezpieczenstwa teleinformatycznego dokonano poprzez
sprawdzenie wybranych stanowisk teleinformatycznych, uzytkowanych przez wykonawcéw
w PSG “Nie stwierdzono nieuprawnionego przetwarzania informacii
niejawnych na kontrolowanych stanowiskach.

Czynnosci kontrolne w zakresie sieci i system6w posiadajacych $wiadectwa
akredytacji bezpieczenstwa teleinformatycznego. Nie stwierdzono nieuprawnionego
przetwarzania informacji niejawnych na kontrolowanych stanowiskach.

ZespGl kontrolny na podstawie kryteriéw zawartych w programie kontroli ocenit
pozytywnie dzialalnosé Plac6wki Strazy Granicznej — w  zakresie
przestrzegania przepiséw o ochronie informacji niejawnych.

Na powyzsza ocene dziatalnodei placéwki wplyw miaty:

1. Sprawdzenie ewidencji, materialéw i obiegu dokumentéw niejawnych oraz zgodnosci
stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym na podstawie
urzadzen ewidencyjnych - ocena pozytywna.

34 Dowdd akia kontroli, poz. 37 karta 55,
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Sprawdzenie czy -funkcjonariusze/pracownicy przetwarzaja (w szczegdlnodei
wytwarzaja, modyfikuja, kopiuja, klasyfikuja, gromadza, przechowuja, przekaznja lub
udostepniaja) dokumenty niejawne poza kancelaria zgodnie z przepisami o ochronie
informaciji niejawnych — ocena pozytywna.

3. Sprawdzenie czy prowadzenie urzadzen ewidencyjnych jest  zgodnie
z obowigzujacymi przepisami — ocena pozytywna.

4. Sprawdzenie czy w Placéwee jest aktualna i zgodna z obowiazujacymi przepisami
dokumentacja dotyczaca ochrony fizycznej oraz czy zapisy ujete w dokumentacii
sg realizowane - ocena pozytywna.

5. Sprawdzenie przestrzegania zasad w zakresie sieci i systeméw posiadajacych
Swiadectwa akredytacji bezpieczenstwa teleinformatycznego dokonanie sprawdzenia
zgodnosci  funkcjonowania stanowisk teleinformatyczaych z dokumentacjs
bezpieczenstwa — ocena pozytywna.

VL. Zakres, przyczyny i skutki stwierdzonych nieprawidtowosci:

Stwierdzone uchybienia w zakresie przestrzegania przepiséw o ochronie mmformacji
niejawnych, okresowej kontroli ewidencji materiatéw, urzadzen ewidencyjnych i obiegu
dokumentéw niejawnych, opisano w czesci V, jak wyzej.

Przedmiotowe uchybienia nie maja niekorzystnego wplywu na funkcjonowanie
oraz realizacje zadan w Plac6wce Strazy Granicznej w

VIL. W dniu 20.10.2014 r. Komendant Placéwki Strazy Granicznej

pismem pr Fax NO-jG/1734/14 poinformowal o brakm zastrzezen do projektu
wystapienia pokontrolnego. W zwiazku z powyzszym zgodnie z art. 46 ust. 1 ustawy z
dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. z 2011 r. Nr 185, poz.
1092) w przypadku niezgloszenia zastrzezen albo nieuwzglednienia wszystkich
zastrzezen sporzadza si¢ wystapienie pokontrolne obejmujace tre§¢ projektu
wystapienia pokontrolnego. '

VIIL. Od wystapienia pokontrolnego nie przystuguja srodki odwolawcze.

IX. Fakt przeprowadzenia kontroli odnotowano w Ksigice kontroli Placowki - Strazy
Granicznej (MENNIWPR (d 50/14, RWD Nr 2/V/36/14, strona 1 pozycja 3.

Podpis kierownika jednostki kontrolujacej:
N KOMERDART
Madodrzanckiego. Oddpiaty Strazy Graniemsaj

....................................

ok 5G Andrze) KAMINSKT

Sporzadzone w 2 eezemplarzach:
Egz. Nr1- P5G :#
Egz. Nr 2 - ad acta W

Sporz.: Zespéi kontrolny

Wyk.: Cieslik, tel. 6662310
23.10.2014r.
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