Krosno Odrzariskie, dnia “.7 kwiecies 2019 »

NO-0I-11.0910.3:2018

WYSTAPIENIE POKONTROLNE

I. Podmiot kontrolowany:

Placéwka Strazy Granicznej w“

Nadodrzariskiego Oddziatu Strazy Granicznej,

w_dniach objetym kontrola Komendantem Placéwki Strazy Granicznej
: byt pptk SG Dariusz Michalski.

IL. Kontrol¢ przeprowadzil zespél w skladzie:

Kierownik zespotu kontrolnego: -

- mjr SG Piotr Wojdan, Zastepca Naczelnika Wydziatu Ochrony Informacji NoOSG, posiadajqcy
upowaznienie Nr 3/0I/KT/19 z dnia 14 luty 2019 r.

Czlonkowie zespotu:
- ppor. SG Katarzyna Kroczak-Nykiel, Kierownik  Sekcji Ochrony  Informacji

Wydziatu Ochrony Informacji NoOSG, posiadajaca upowaznienie Nr 5/0I/KT/19 z dnia
14 lutego 2019 r. '

- chor. sztab. SG Beata Smiejan, Specjalista Sekeji Ochrony Informacji Wydziatu Ochrony -

Informacji NoOSG, posiadajgca upowaznienie Nr 2/OI/KT/19 z dnia 14 lutego 2019 1.

- Kornel Oborski, Inspektor Sekeji Ochrony Dokumentacji Wydziatu Ochrony Informacji NoOSG,
posiadajacy upowaznienie Nr 1/0I/KT/19 z dnia 14 lutego 2019 r.

- Jarostaw Galas, Starszy Referent Sekcji Ochrony Informacii Wydziatu Ochrony Informacji
NoOSG, posiadajacy upowaznienie Nr 4/OI/KT/19 dnia 14 lutego 2019 1.

ITI. Kontrola zostala przeprowadzona w dniach od 18.02.2019 r. do 22.02.2019 .

IV. Przedmiot kontroli i okres objety kontrola.

1. Dokonanie okresowej kontroli ewidencji, materialow i obiegu dokumentéw niejawnych.

2. Sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych.

3. Sprawdzenie zgodnodci stanu faktycznego materiatéw niejawnych ze stanem ewidencyjnym
na podstawie urzadzen ewidencyjnych, za okres objety kontrola tj. od 01.01.2016 r. do
31.12.2018 r. oraz dokumentéw niepodszytych do akt za lata ubiegle.

4. Sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych oraz
kontrola materiatéw niejawnych wytworzonych w okresie od 01.01.2016 r. do 31.12.2018 I.,
W tym przestrzegania zasad ich wytwarzania, ewidencjonowania

,_przechowywania oraz
zabezpieczania przez wykonawcdw merytorycznych Placéwki SG Wh
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Uzyte w przedmiotowym projekcie wystapienia pokontrolnego okreslenie oznacza:

1. Ustawa OIN - ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 22018.412 z p6zn. zm);

2. Zarzadzenia nr 53 KGSG - zarzadzenie Nr 53 Komendanta Gléwnego Strazy Granicznej z dnia
23 grudnia 2011r. w sprawie szczegblnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komérek organizacyjnych odpowiedzialnych za przetwarzanie materialow
niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania
srodkéw bezpieczenstwa fizycznego (Dz. Urz. KGSG z2011 . Nr 17 poz. 56 z pdézn. zm);

3. RWD - Rejestr Wydanych Dokumentdw.
V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala oparta.
Zespot kontrolny ocenia pozytywnie z nieprawidiowosciami stan przestrzegania przepisdw

o ochronie informacji niejawnych, w zakresie ewidencji, materialéw i obiegu dokumentéw
niejawnych w Placéwee Strazy Granicznej

Obstuge kancelarii w okresie objetym kontrolg prowadzily osoby posiadajace upowaznienia
do wykonywania czynnosci kancelaryjnych zwigzanych z obiegiem materialéw niejawnych,
ochrony informacji niejawnych (dowéd akta kontroli: poz. 4, str. 19-20).

Powyzszg oceng sformutowano w oparciu o sprawdzenie stanu faktycznego dokumentow
nigjawnych ze stanem ewidencyjnym w urzadzeniach ewidencyjnych  znajdujacych
sie. w Kancelarii Ogolnej Placéwki Strazy Graniczne] w sporzadzonych przez
personel kancelarii wykazow oraz kopii kart RWD (dowdd akta kontroli: poz. 5-38, str.21-145).

W ramach czynnosci kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:

1. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych rok 2016
oznaczonych klauzulg ,,poufne/zastrzezone” Rde‘—-l/ 16,

2. Dziennik Ewidencyjny sluzacy do ewidencjonowania dokumentéw wychodzacych rok 2016
oznaczonych klauzulg ,,poufne/zastrzezone” Rdet(ijiii-2/16, :

Dziennik Ewidencyjny stuzacy do ewidencjonowania ,,dokumentéw wilasnych” rok 2016

oznaczonych klauzulg ,,zastrzezone” Rdet-3/ 16,

4. Dziennik Ewidencyjny stuizacy do ewidencjonowania dokumentéw wchodzacych
1 wychodzacych rok 2016 oznaczonych klauzula »tajne/scisle tajne”, Rdet NO-ZB-Z-1/17,

5. Dziennik Ewidencyjny stuzacy do ewidencjonowania ,,dokumentéw wilasnych” rok 2017
oznaczonych klauzulg ,,zastrzezone” Rdet-2/ 17 czesé |,

6. Dziennik Ewidencyjny stuzacy do ewidencjonowania ,,dokumentéw wiasnych” rok 2017
oznaczonych klauzulg ,,zastrzezone” Rdet“W 17 cze$¢ 11,

[F8)

7. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentow wychodzacych rok 2017

oznaczonych klauzulg ,,zastrzezone/poufne” Rdet -3/ 17,

8. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych rok 2017
oznaczonych klauzulg ,zastrzezone/poufne” Rdet {-4/17 czes$el,

9. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych rok 2017
oznaczonych klauzula , zastrzezone/poufne” Rdet -6/ 17 czes¢ 11,

10. Dziennik Ewidencyjny stuzacy do ewidencjonowania , dokumentéw wlasnych” rok 2018

oznaczonych klauzulg ,zastrzezone/poufne” Rde (- 1/18,
11. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentow wychodzacych rok 2018
oznaczonych klauzulg ,,zastrzezone/poufne” Rdet 2/18,
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12. ,Dziennik Ewidencyjny sluZatcyvdo ewidencjonowania dokumentéw: wchodzacych rok 2018 -

oznaczonych klauzula ,,zastrzezone/poufne” Rdet(IH4/18,

13. Dziennik Ewidencyjny stuzacy do ewidencjonowania dokumentéw wchodzacych
1 wychodzacych rok 2018 oznaczonych klauzulg ,tajne/Scisle tajne” rok 2018-2019
Rdet (- 1/17,

14. Rejestr dziennikéw ewidencji i teczek, Rtdn G MEE10/13,

15. Rejestr wydanych przedmiotéw RWP4EENR=G/16 za lata 2016-2018,

16. Wykazy przesylek nadanych za lata 2016 - 2018,

17. Kartoteka wydanych dokumentéw w sktad ktorej wchodzg:

*  skorowidz rejestrow Nrijjjjj/2004,
* rejestr wydanych dokumentéw (karta), zwany dalej RWD,

Czynnosci Zespohu kontrolnego w zakresie prowadzonej- ewidencji w urzadzeniach
kancelaryjnych przez personel kancelarii ogélnej Placéwki SG w
wykazaly, ze w Dzienniku Ewidencyjnym stuzacym do ewidencjonowania dokumentéw
wchbdzqcych w roku 2016 oznaczonych klauzulg ,,poufne/zastrzezone” Rdet -1/ 16,
stwierdzono zdublowane ponizsze pozycje: '
* wch. P-515/16 na dwoch stronach (pismo z KGSG Z0$) — dokument pobrany i okazany
w toku kontroli przez funkcjonariusza placéwki, '
* wch. Z-515/16 na dwéch stronach (pismo z SMOSG) w dniu 31.01.2018 zniszczono
Protokol nr 27/AZ/18 poz. 167,
* wch. Z-516/16 na trzech stronach (pismo z SMOSG) w dniu 31.01.2018 zniszczono
Protokoét nr 27/AZ/18 poz. 168,
* wch. Z-516/16 na jednej stronie (pismo z SMOSG) w dniu 31.01.2018 zniszczono
Protokotl nr 27/AZ/18 poz. 169.
W pozostatych dziennikach ewidencyjnych od pkt 2 do pkt 20 nie stwierdzono uchybien
w prowadzeniu ewidencji.
Ustalono, ze:

1. urzadzenia ewidencyjne zostaly zarejestrowane zgodnie z obowigzujacymi przepisami,

2. wpisbw w urzadzeniach ewidencyjnych oraz ich zmian dokonuja osoby do tego
upowaznione, .

3. wpisy w urzadzeniach ewidencyjnych dokonywane sa niebieskim lub czarnym atramentern
lub tuszem,

4. zmiany wpiséw lub anulowanie pozycji w urzadzeniach ewidencyjnych (czerwonyra
atramentem lub tuszem) sa dokonywane poprawnie,

5. w zakresie wpiséw w urzagdzeniach ewidencyjnych, konczac ewidencje w danym roku

. kalendarzowym sg wykonywane poprawnie, ; :

6. urzadzenia ewidencyjne zostaly oznaczone klauzulami tajnosci zgodnic z obowiazujgcyrni
przepisami, '

7. w zakresie dokonywania wiasciwych adnotacji w urzadzeniach ewidencyjnych w przypadku
rejestracji dokumentu oznaczonego adnotacja: ,.pilne”, bardzo pilne” oraz ,do rgk
wlasnych” jest wykonywane poprawnie, '

8. personel kancelarii dokonuje wpisow w zakresie ujmowania dokumentéw na inng ewidencje
- nie stwierdzono nieprawidtowosci.

Zespot kontrolny dokonat sprawdzenia zdejmowania ze stanéw ewidencyjnych dokumentéow
ujetych w ,,Protokotach brakowania dokumentéw niejawnych, niearchiwalnych oznaczonych
symbolem Be”. Kontrolerzy przyjeli metode selektywnego sprawdzenia.

Kontrolerzy powyzsze zagadnienie zrealizowali w oparciu o Protokoly o numerach:
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a) +Protokét brakowanial 9/AZ/17

* z roku 2016 sprawdzono wszystkie pozycje zniézcioriych dokumentow

- nie stwierdzono uwag, , »
*  stwierdzono na protokole pod poz. 428 wpis PF-224/16, zgodnie z zapisami w dzienniku

ewidencyjnym Rdet (GUNEEEE-1/16 powinna byé Z-224/16.
W toku kontroli dokonano poprawy omylki pisarskiej.

b) Protokdt brakowania 24/AZ/18

* z roku 2017 sprawdzono wszystkie pozycje zniszczonych dokumentéw
- brak uwag; '

c) Protokol brakowania 27/AZ/18

* zroku 2016 - sprawdzono wszystkie pozycje zniszczonych dokumentéw, w ktérym
ujete byly dokumenty o klauzuli ,,poufne” i ,,zastrzezone”- nie stwierdzono uwag,

* z roku 2017- sprawdzono wszystkie pozycje protokohi, w ktérym gdzie ujete byly
dokumenty o klauzuli ,tajne” oraz sprawdzono co 5 (piata) pozycje zniszczonych
dokumentéw, w ktérym ujgte byly dokumenty o klauzuli ,poufne” i ,zastrzezone”
- brak uwag, ,

* stwierdzono w protokole pod poz. 171 wpis PF-518/16, zgodnie zapisami w dzienniku
ewidencyjnym Rdet~'16 powinien by¢ Z-518/16.

W toku kontroli dokonano poprawy omytki pisarskiej.

d) Protokét brakowania 74/AZ/18
. * z roku 2017 - sprawdzono wszystkie pozycje z protokohs, w ktérym ujete byly
dokumenty o klauzuli ,tajne” i ,,poufne” oraz co 5 (piata) pozycje zniszczonych
dokumentéw, w ktérym ujete byly dokumenty o klauzuli ,zastrzezone”
- brak uwag;
* z roku 2018 - sprawdzono wszystkie pozycje protokotu, w ktérym ujete byly
dokumenty o klauzuli ,,poufne” i ,,zastrzezone”- nie stwierdzono uwag;

e) Protokolbrakowanial26/AZ/18 »
* z roku 2017 - sprawdzono wszystkie pozycje z protokotu, w ktérym ujete byty
dokumenty o klauzuli ,tajne” oraz co 5 (piatg) pozycje zniszczonych dokumentow,
w  ktérym ujete byly dokumenty o klauzuli ,zastrzezone” i »poufne”
- brak uwag; '
* z roku 2018 - sprawdzono wszystkie pozycje z protokotu, w ktérym ujete byty
dokumenty .o klauzuli ,tajne” oraz co 5 (piatg) pozycje zniszczonych dokumentéw,

w  ktorym ujete byly dokumenty o klauzuli ,zastrzezone” i »poufne”
- brak uwag; ' ’ '

f) Protokét brakowanial36/AZ/18
* z roku 2017 - sprawdzono wszystkie pozycje z protokolu, w ktérym ujete byly
dokumenty o klauzuli ,tajne” oraz co 5 (pigta) pozycje zniszczonych dokumentéw,
w  ktorym ujete byly dokumenty o klauzuli ,zastrzezone” i »poufne”
- brak uwag;
© z roku 2018 - sprawdzono wszystkie pozycje z protokotu, w ktérym ujete byly
dokumenty o klauzuli ,tajne” oraz co 5 (piata) pozycje zniszczonych dokumentéw,

w  ktorym ujete byly dokumenty o klauzuli zastrzezone” i »poufne”
- brak uwag;
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~ Na podstawie sporzadzonych przez personel kancelarii' ogélnej placowki- wykazéw: oraz
kserokopu kart RWD, na ktorych wyszczegdlnione zostaty dokumenty niejawne oraz wskazane
osoby, ktére pobraly je z kancelarii, Zespét kontrolny dokonai sprawdzenia dokumentow
niejawnych u wykonawcdw.

Podczas czynnosci kontrolnych dokumentéw niejawnych u -

stwierdzono, ze personel kancelarii ogolnej placéwki wydatl trzy dokumenty niejawne
o nr ~DW/16 Do, GNP/ 16 bez dekretaci
ww. funkcjonariuszowi (dowéd akta kontroli: poz.28, str. 72-76), zgodnie z ktérym nie zastosowano
si¢ do § 49 ust.] Zarzagdzenia Nr 53 KGSG. Pracownik kancelarii przekazuje dokumenty
funkcjonariuszom lub pracownikom na podstawie dekretacji adresata.

W trakcie kontroli dokumentow niejawnych bedacych na stanie
stwierdzono, brak dokumentu niejawnego o numerze weh. P£-92/16.

W dzienniku ewidencyjnym kor espondencja wchodzqca 2016, Rdet -]/] 6 w ktorym jest
zaewidencjonowany przedmiotowy dokument widnieje zapis, ze w dniu 16.02.2016 1. zostat on
pobrany przez ww. funkcjonariusza.

Nie zastosowano sie¢ do § 49 ust. 3 Zarzqdzenia Nr 53 KGSG, zgodnie z ktérym osoby, ktére
potwierdzajg odbiér dokumentéw swoim podpisem w urzadzeniu ponosza pelna odp0w1ed21alnosc
za dokumenty w zakresie ich przetwarzania.

W zwigzku powyzszym, Zespét kontrolny zgodnie z § 76 ust.1 Zarzadzenia Nr 53 KGSG
zawiadomil pismem NO-01.0153.1.2019 Pelnomocnika Komendanta ds. Ochrony Informacji
Niejawnych “o naruszeniu przepisu o ochronie informacji
niejawnych polegajacego na utracie kontroli nad dokumentem niejawnym o klauzuli tajnosci
~poufne”. Zgodnie z § 76 ust. 3 Zarzadzenia Nr 53 KGSG Pani Pelnomocnik zawiadomita
Komendanta NoOSG o zaistnialym zdarzeniu. Zostal powolany zespét do przeprowadzenia
czynnosci do wyjasnienia okolicznodci naruszenia przepiséw o ochronie informacji niejawnych
oraz ograniczenia negatywnych skutkéw naruszenia tych przepiséw. Ponadto, zgodnie
z art. 17 ust. 2 ustawy o ochronie informacji niejawnych z dnia 05.08.2010 r. zawiadomiono
Naczelnika Wydzialu Zamiejscowego w Zielonej Gérze Delegatury Agencji Bezpieczefistwa
Wewnetrznego o naruszeniu przepiséw o ochronie informacji niejawnych.

Zespot kontrolny dokonat sprawdzenia dokumentacji dotyczacej ochrony fizycznej:
1. ,,Plan ochrony informacji niejawnych” dokument wytworzony 28.12.2012, RWD nr 110/46/13,
2. Dokumentacja okreslajaca poziom zagrozen, wytworzona 27.06.2013, RWD 119 poz. 20/14
(Z-493/13) oraz Aneks nr 1 do ww. Dokumentacji, RWD 119 poz.102/14 (Z-393/14).
Stwierdzono nieaktualne zapisy w przedmiotowej dokumentacji dotyczace systeméw
teleinformatycznych przetwarzajacych informacje niejawne.

W trakcie trwania kontroli m nieobecny byl w shuzbie
z powodu przebywania na szkoleniu w COSSG Koszalinie. Zgodnie z § 72 Zarzadzenia Nr 53
KGSG. Komendant placéwki w dniu 20.02.2019r. powotat kom1SJe;, ktora przedstawﬁa dokumenty
niejawne ww. osoby do kontroli - brak uwag.

Dodatkowo sprawdzono obieg dokumentéw niejawnych wiaczonych do teczek ewidencji
operacyjnej za okres od 01.01.2016 r. do 31.12.2018 r. Stwierdzono, ze funkcjonariusze
prowadzacy teczki ewidencji operacyjnej znaja i stosujg zasady obiegu dokumentéw niejawnych
wlgczanych do te.o. zapisane w Rozdziale 6 zarzgdzenia Nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23 grudnia 2011r. w sprawie szczegdlnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych komdrek organizacyjnych odpowiedzialnych za przetwarzanie
materialdow niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania srodkow bezpieczeristwa fizycznego.
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Funkejonariusze Placwii v N NN 224 informacie nicjawne

na  stanowiskach teleinformatycznych, ktére posiadaja  akredytacje  bezpieczenstwa
teleinformatycznego.

V1. Zalecenia lub wnioski dotyczace usunigcia nieprawidtowosci lub usprawnienia funkcjonowania
podmiotu kontrolnego:

Komendant Placéwki Strazy Granicznej w poinformowat
w dniu 01.04.2019r., Ze nie wnosi zastrzezeti do ,,Projektu Wystapienia Pokontrolnego”.

Zespot kontrolny przedstawiajgc powyzsza ocene i uwagi, na podstawie art. 46 ust. 3 pkt. 1
cytowane] wyzej ustawy, wnosi o realizacje nizej wymienionych zaleceA w celu unikniecia
w przyszlosci stwierdzonych nieprawidtowosci.

Polecam Komendantowi Placéwki SG w “

1. Oméwi¢ stwierdzone nieprawidtowosci w toku odprawy shizbowej z podlegta kadrat'

kierownicza i personelem kancelarii ogélnej.

2. Opracowa¢ do dnia 31.05.2015 r. nowy ,Plan ochrony informacji niejawnych” oraz
~Dokumentacj¢ okreslajaca poziom zagrozen” w oparciu o Decyzje nr 208 Komendanta
Glownego Strazy Granicznej z dnia 2 grudnia 2011 w sprawie ochrony obiektéw oraz
organizacji shuzby ochrony w Strazy Granicznej (Dz. Urz. KGSG z dnia 2 grudnia 2011 r.).

VIIL. Zgodnie z art. 49 ustawy z.dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej do dnia
01.06.2019 r. zlozy¢ meldunek Komendantowi Nadodrzanskiego Oddziatu Strazy Granicznej

0 sposobie wykonania zalecen, wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania
albo o innym sposobie usunigcia stwierdzonych nieprawidtowosci.

VIIL Zgodnie z art. 48 wyzej cytowanej ustawy, od wystapienia pokontrolnego nie przystuguja
$rodki odwotawcze.

Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Placéwki Strazy Granicznej
I v Rid SNEEP/13, RWD Nr 110 poz. 58, str. 3, pozycja 1/2019.

K]

Podpisy erownika jednostkikontrolujgce;:

Sporzadzono w 2 egzemplarzach:
Egz. Nr1- PSG )
Egz. Nr2-ad acta WOI,
Sporz.: Zespot kontrolny,

Wyk.: Smiejan, tel. 6662311,
02.04.2019r.
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