Krosno Odrzariskie, dnia [X maja 2022 r.

NO-OI-11.0910.1.2022 Boz Ne. . 7.

e

WYSTAPIENIE POKONTROLNE

. Podmiot kontrolowany:

Placéwka Strazy Granicznej w Zielonej Gorze-Babimoscie,
Nadodrzanskiego Oddziatu Strazy Granicznej,

ul. Kazimierza Wielkiego 12,

65-047 Zielona Géra.

Komendantem Placéwki Strazy Granicznej w Zielonej Gérze-Babimoscie w kontrolowanym
okresie byl pptk SG Dariusz MICHALSKI.

IL. Kontrol¢ przeprowadzil zespél w skltadzie:

Kierownik zespolu kontrolnego:
- por. SG Katarzyna KROCZAK-NYKIEL, Kierownik Sekcji Ochrony Informacji Wydziatu
Ochrony Informacji NoOSG, posiadajaca upowaznienic Nr 1/OI/KT/22 z dnia 28.03.2022 1.

Czlonkowie zespoiu: ’
- st. chor. szt. SG Beata SMIEJAN, Specjalista Sekeji Ochrony Informacji Wydzialu Ochrony
Informacji NoOSG, posiadajaca upowaznienie Nr 2/OI/KT/22 z dnia 28.03.2022 r.

- p. Agnieszka ZIEBA, Specjalista Sekeji Ochrony Informacji Wydziatu Ochrony Informacii
NoOSG, posiadajgcy upowaznienie Nr 3/OI/KT/22 z dnia 28.03.2022 1.

- p. Jarostaw GALAS Specjalista Systeméw TI Sekeji Ochrony Informacji Wydziahu Ochrony
Informacji NoOSG, posiadajacy upowaznienie Nr 4/01/K1/22 z dnia 28.03.2022 1.

- p. Kornel OBORSKI Inspektor Sekeji Ochrony Dokumentacji Wydzialu Ochrony Informacji
NoOSG, posiadajacy upowaznienie Nr 5/OVKT/22 z dnia 28.03.2022 r.

- Paulina KEYM, Technik Sekeji Ochrony Informacji Wydzialu Ochrony Informacji NoOSG,
posiadajgcy upowaznienie Nr 6/OI/KT/22 z dnia 28.03.2022 r.

II1. Kontrola zostala przeprowadzona w dniach od 04.04.2022 r. do 08.04.2022 .
IV. Przedmiot kontroli i okres objety kontrols.

I. Dokonanie okresowej kontroli ewidencji, materialéw 1 obiegu dokumentéw
nigjawnych.

2. Sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych.

3. Sprawdzenie zgodnosei stanu faktycznego materiatéw nicjawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych, za okres objety kontrola tj.
od 01.01.2019 r. do 31.12.2021 r. oraz dokumentéw niepodszytych do akt za lata
ubiegle,

4. Sprawdzenie stanu przesitrzegania przepiséw o ochronie informacji nigjawnych oraz
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kontrola materiatdbw niejawnych wytworzonych w okresie od 01.01.2019 r. do
31.12.2021 r, w tym przestrzegania zasad ich wytwarzania, ewidencjonowania,
przechowywania oraz zabezpieczania przez wykonawcéw merytorycznych Placowki
SG w Zielonej Gorze-Babimoscie.

V. Ocena skontrolowanej dzialalno$ei, ze wskazaniem ustalen, na ktérych zostala oparta.
Zespdt kontrolny ocenia pozytywnie z nieprawidlowosciami slan przestrzegania

przepiséw o ochronie informacji niejawnych, w zakresic ewidencji, materialdw i obiegu
dokumentdw niejawnych w Placéwcee Strazy Granicznej w Zielonej Gorze.

Obstuge kancelarii w okresie objetym kontrola prowadzily osoby posiadajace
upowaznienia do wykonywania czynnodci kancelaryjnych zwiazanych z obiegiem materiatow
niejawnych, stosowne po$wiadczenia bezpieczenstwa oraz zaswiadezenia o przeszkoleniu
z zakresu ochrony informacji niejawnych.

Powyzszg ocen¢ sformulowano w oparciu o kontrole urzadzed ewidencyjnych
wykorzystywanych w Kancelarii Ogolnej Placowki Strazy Granicznej w Ziclonej Gorze-
Babimoscie, sporzadzonych do kontroli wykazéw oraz kopii kart RWD (dowod akta kontroli:
poz.4-25, str.27-111).

W ramach czynnosei kontrolnych sprawdzono nizej wymienione urzadzenia ewidencyjne:

1. Rejestr dziennikow ewidencji i teczek, Rtdn NO-ZB-10/13,
Dziennik Ewidencyjny, korespondencja wchodzgea i wychodzaca ,,0-00” rok 2018
-2021, Rdet NO-ZB-Z-3/18,

3. Drziennik Ewidencji, korespondencja wchodzgca ,,Z-Pf” rok 2019, 2020, 2021,
Rdet NO-ZB-Z-2/19,

4. Dziennik Ewidencji, korespondencja wychodzgea ,Z-Pf” rok 2019, 2020, 2021,
Rdet NO-ZB-Z.-3/19,

5. Dziennik Ewidencyjny, dokument wiasny” ,,Z-Pf” rok 2019-2020, Rdet NO-ZB-Z-

1/19,

Dziennik Ewidencyjny, dokument wiasny™ ,,Z-Pf” rok 2021, Rdet NO-ZB-Z-1/21,

Rejestr wydanych przedmiotow za lata 2014-2021, Rdet NO-ZB-Z-4/14,

Wykazy przesylek nadanych za lata 2019 — 2021,

Wykaz depozytdéw RWD Nr 4/713/11

0. Skorowidz rejestrow Nr Z-141/2004,

1. Protokét brakowania dokumentdéw niejawnych niearchiwalnych - oznaczonych

symbolem ,,B¢” Nr 22/AZ/21,

~ =0 ® N

12. Protok6t brakowania dokumentow niejawnych nicarchiwalnych - oznaczonych
symbolem ,,Be” Nr 23/AZ/21,
13. Protokét brakowania dokumentow niejawnych niearchiwalnych - oznaczonych

symbolem ,,B¢” Nr 79/AZ/21,

14. Protokét  brakowania dokumentéw niejawnych niearchiwalnych - oznaczonych
symbolem ,,Be” Nr 80/AZ/21,

15. Protokét  brakowania dokumentéw niejawnych niearchiwalnych - oznaczonych
symbolem ,,.Bc” Nr 81/AZ/21,

16. Protokdt  brakowania dokumentéw nicjawnych niearchiwalnych
symbolem ,,Be” Nr 19/AZ/22.
Dokonano sprawdzenia wszystkich pozycji ww. protokolach brakowania na ktérych
ujete byly dokumenty niejawne - nie stwierdzono uchybien lub nieprawidiowosci.

oznaczonych
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Czynnosci Zespotu kontrolnego w zakresie prowadzonej ewidencji w urzadzeniach
kancelaryjnych przez personel kancelarii ogolnej Placowki SG w Zielonej Gérze - Babimoscie
nie wykazaty uchybien w prowadzeniu ewidencji.

Ustalono, ze:

Urzgdzenia ewidencyjne zostaty zarejestrowane zgodnie z obowiazujgcymi przepisami,

2. Wpisow w urzadzeniach ewidencyjnych oraz ich zmian dokonujg osoby do tego
upowaznione,

3. Wpisy w urzadzeniach ewidencyjnych dokonywane sa niebieskim lub czarnym
atramentem lub tuszem,

4. Zmiany wpiséw lub anulowanie pozycji w urzadzeniach ewidencyjnych {czerwonym
atramentem lub tuszem) sg dokonywane poprawnie,

5. W zakresie wpiséw w urzadzeniach ewidencyjnych, konczac ewidencje w danym roku
kalendarzowym sg wykonywane poprawnie,

6. Urzgdzenia ewidencyjne zostaly oznaczone klauzulami tajnosci zgodnie z
obowigzujacymi przepisami,

7. W zakresie dokonywania wlasciwych adnotacji w urzadzeniach ewidencyjnych w
przypadku rejestracji dokumentu oznaczonego adnotacjq: ,pilne”, ,,bardzo pilne” oraz
»do rgk wiasnych” jest wykonywane poprawnie,

8. Personel kancelarii dokonuje wpisdéw w zakresie ujmowania dokumentéw na inng
ewidencjg - nic stwierdzono uchybien lub nieprawidlowosci.

9. Zespol kontrolny dokonat sprawdzenia »» Wykazow przesylek nadanych” za lata 2019-
2021, nie stwierdzono uchybies lub nieprawidtowosci.

et

Ustalono, z¢ Personel Kancelarii Ogolnej Placowki Strazy Granicznej w Zielonej
Gorze-Babimoscie wydawat dokumenty niejawne osobom poddanym kontroli na podstawie a
waznych poswiadczen bezpieczefistwa odpowiednich do klauzuli tajnosci posiadanych
dokumentéw oraz aktualnych zaswiadczen o przeszkoleniu z zakresu ochrony informacji
niejawnych. Kazdorazowe przekazanie dokumentu nicjawnego innemu uzytkownikowi
odnotowane byfo w urzadzeniach ewidencyjnych. Nie stwierdzono przypadkéw udostepnienia
informacji niejawnych osobie do tego nieuprawnionej.

V1. Zakres, przyczyny i skutki stwierdzonych uchybien oraz wskazanie oséb za nie
odpowiedzialnych.

Zespdt kontrolny dokonal sprawdzenia obiegu 904 dokumentéw niejawnych
wlaczonych do teczek ewidencii operacyjnej za okres objety kontrolg tj. od 01.01.2019 r.
do 31.12.2021 r. i na podstawie zapisow w dziennikach ewidencyjnych w 8 przypadkach
tj. w kol.18 (informacje uzupehiajace/uwagi) brak numeru teczki do ktorej zostaly wigczone
dokumenty niejawne oraz podpisu funkcjonariusza dokonujacego ten faki - osobami
odpowiedzialnymi sg funkcjonariusze Grupy Operacyjno—éledczej, ktérzy prowadza teczki.
Stanowi to 0,88% z wszystkich okazanych dokumentéw nigjawnych wigczonych do teczek,
nie ma to wplywu na ogélng ocene kontroli dokonang przez kontroleréw na podstawie
kryteriow kontroli oraz micrnikow okreslonych w Programie Kontroli z dnia 28.03.2022 r.

Nie zastosowano si¢ do zapiséw § 51 ust.1, 31 5 Zarzgdzenia Nr 53 Komendanta Gléwnego
Strazy Granicznej z dnia 23 grudnia 2011 r w sprawie szczegblnego sposobu organizacyi
I funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych odpowiedzialnych
za  przetwarzanie materialéw niejawnych, sposobu i irybu  przetwarzania informacyi
niejawnych oraz doboruy i stosowania $rodkéw bezpieczenstwa fizycznego(Dz. Urz. KGSG
z 2011 r. Nr 17 poz. 56 z pézn. zm).
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1. Wigczenie dokumentu do  feczki ewidencji operacyjnej, podlegu niezwlocznemu
odnotowaniu

w urzqdzeniu ewidencyjnym, w kiorym zarejestrowano len dokument.

3. O wigezeniu dokumentu do teczki, o kiorej mowa w ust. 1, osoba odpowiedzialna za jej
prowadzenie informuje pracownika kancelarii, podajge numer ewidencyjny prowadzonej
teczki.

5. Adnotacje tq, potwierdza imieniem, nazwiskiem, podpisem oraz datq dokonania tef
adnotacji osoba prowadzqca teczkg.

W trakcie trwania kontroli uzupetniono w urzadzeniach ewidencyjnych numery teczek
do ktérych byly wlgczone dokumenty niejawne.

W toku kontroli : . ., przedstawil zespotowi kontrolnemu
dodatkowe dokumenty niejawne, ktore nie zostaly ujete na przygotowanym przez personel
kancelarii ogélnej Placowki SG Wykazie dokumentéw/materiatow niezarchiwizowanych
(nicpodszytych) do teczek akt, pobranych przez funkejonariusza/pracownika

za podpisem w urzadzeniu kancelaryjnym w kancelarii ogolnej Placowki
SG w Zielonej Gérze-Babimodcie do dnia 31.12.202]r, w tym wiaczonych od dnia
01.012019r. do 31.12.2021r. do teczek ewidencji operacyjnej (t..0.) (dowdd akta kontroli
poz.24, str.103-110). Kontrolerzy dokonali analizy zapiséw w dziennikach ewidencyjnych
dodatkowo okazanych do kontroli numeréw dokumentow niejawnych, celem sprawdzenia czy
okazane dokumenty powinne by¢ w posiadaniu WWw. funkcjonariusza i stwierdzono
na podstawie zapiséw w dziennika ewidencyjnego dokumenty wiasne -

ze jeden dokument nigjawny przedstawiony kontrolerom z pozycji - .. jest zniszczony
protokotem brakowania " . Przedstawiony dokument nigjawny © numerze
) jest whlaczony do teczki .. . . , 7za$ w dzienniku

korespondencji nie ma informacji o wiaczeniu dokumentu do teczki.

Zespolowi kontrolnemu przedstawiono protokol przekazania teczki z

LTI y w dniu 24.08.2020r.

Dalsze czynnosci  kontrolne — wykazaly, iz  okazany dokument o numerze

w dniu 21.07.2020 r. zostal przyniesiony do kancelarii ogolnej

placéwki celem rejestracji i pobrany z przez wykonawce ' (AP
oraz w dniu 28.12.2020 1. zostal przyjety na stan kancelarii ogolne] placowki

o czym $wiadcza podpisy ww. osob w urzadzeniu ewidencyjnym  dokumenty wlasne

W zwigzku z powyzszym kierownik zespdl kontrolnego zgodnie z § 76 ust.l
Zarzadzenia Nr 53 Komendanta Gtownego Strazy Graniczne] zawiadomil w dniu 06.04.2022r.
pismem " Pelnomocnika Komendanta ds. Ochrony Informacji Niejawnych
Panig pptk SG Eweling Czarkowska, ze doszto do naruszeniu przepisu o ochronie informacji
niejawnych o klauzuli ,,POUFNE”. Powyzsze $wiadezy o naruszeniu art. 8 pkt 2 ustawy z dnia
5 sierpnia 2010r. o ochronie informacji nicjawnych oraz § 8 ust. 1 i 2 zalacznika do Decyzji
nr 52/18 Komendanta Nadodrzanskiego Oddziatu Strazy Granicznej z dnia 7 marca 2018r.
w sprawie wprowadzenia do dzialalnosci stuzbowej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,, POUFNE” w Nadodrzanskim Oddziale Strazy Granicznej.

Zgodnie z § 76 ust. 3 Zarzadzenia Nr 53 KGSG Pani Petnomocnik zawiadomila Komendanta
NoOSG gen. bryg. SG Tomasza Michalskiego o zaistnialym zdarzeniu. Zostala powolana
komisja do przeprowadzenia czynnosci zmierzajacych wyjasnienia okolicznosci naruszenia
przepiséw o ochronie informacji niejawnych oraz ograniczenia negatywnych skutkow
naruszenia tych przepisow. Ponadto, zgodnie z art. 17 ust. 3 pkt 1 ustawy o ochronie
informacji niejawnych w dnin 11.04.2022 r zawiadomiono Naczelnika Wydziatu
Zamiejscowego w Zielonej Gorze Delegatury Agencji Bezpieczenstwa Wewngtrznego
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0 naruszeniu przepiséw o ochronie informacji niejawnych.

VIL. Zalecenia lub wnioski dotyczace usuniecia nieprawidlowosei lub usprawnienia
funkcjonowania podmiotu kontrolowanego:

Komendant Placéwki Strazy Granicznej w Zielonej Gorze - Babimoscie poinformowat
pismem RPW/24805/2022 w dniu 17.05.2022r., ze nie wnosi zastrzezen do ,,Projektu
Wystgpienia Pokontrolnego™.

Zespot kontrolny przedstawiajac powyzsza oceng i uwagi, na podstawie art. 46 ust. 3
pkt. 1 cytowanej wyzej ustawy, wnosi o realizacje nizej wymienionych zalecef w celu
unikniecia w przysziosei stwierdzonych nieprawidiowosci.

Polecam Komendantowi Placéwki SG w w Ziclonej Gorze - Babimosécie:

1. Oméwié stwierdzone nieprawidiowoscei w toku odprawy stuzbowe;j = podlegia kadra
kierownicza i personelem kancelarii ogdblne;j.

2. Bezwzglednie zastosowaé wnioski zawarte w Sprawozdaniu z przeprowadzonych
czynnosci wyjasniajgeych dot. naruszenia przepisow o ochronie informacji nigjawnych
NO-OI-I1.0153.1.2022 z dnia 10.05.2022r.

VIIL. Zgodnie z art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej do
dnia 10.06.2022 r. ztozy¢ meldunek Komendantowi Nadodrzanskiego Oddziatu Strazy
Granicznej o sposobie wykonania zalecen, wykorzystaniu wnioskéw lub przyczynach ich
niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidlowosci.

Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Placéwki Strazy
Granicznej w Zielonej Goérze-Babimoscie, wg Rtd NO-ZB-4/13, RWD Nr 110 poz. 58,
str.3 .poz.1/2022, '

Podpis kierownika jednostki kontrolujgcej

KOMENDANT %4
Nadodrzarskieg iahs Straty CGraniczngj

sSporzadzono w 2 epzremplaranch;

Egz. Nr 1~ PSG w Zielona Géra-Babimosi,
Egz, Nr 2 - ad acta,

Sporz.: Zespol kontrolny,

Wyk : Stiejan, tel. 66623 |1,

18.05.2022r.
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