Krosno Odrzanskie, dnia & patdziernika 2022 v.

NO-OI-11.0910.3.2022 Egz. Nr.4l..

WYSTAPIENIE POKONTROLNE

. Podmiot kontrolowany:

Placowka Strazy Granieznej w Klodzku
Nadodrzanskiego Oddziatu Strazy Granicznej,
ul. Wyspianskiego 2.

537-30 Klodzko.

Komendantem Placowki Strazy Granicznej w Klodzku w kontrolowanym okresie byl
pptk SG Piotr PIEKARSKIL

I1. Kontrolg przeprowadzil zespol w skladzie:

Kierownik zespotu kontrolnego:
- por. §G Katarzyna KROCZAK-NYKIEL. Kierownik Sekeji Ochrony Informacji Wydziatu
Ochrony Informacji NoOSG. posiadajaca upowaznienie Nr 12/01/KT/22 7z dnia 30.08.2022 r.

Crlonkowie zespolu:

- st. chor. szt. SG Beata SMIEJAN. p.o. Starszy Specjalista — Inspektor BTI Sekeji Ochrony
Informacji Wydziatu Ochrony Informacji NoOSG, posiadajaca upowaznienie Nr 13/0/KT22
z dnia 30.08.2022 r.,

_ st. chor. szt. G Eliza LISIAK, Specjalista Sekeji Ochrony Dokumentacji Wydziatu Ochrony
Informacji NoOSG. posiadajgca upowaznienic Nr 14/0O1/KT/22 z dnia 30.08.2022 r..

- p. Agnieszka ZIEBA, Specjalista Sekeji Ochrony Informacji Wydziatu Ochrony Informacji
NoOSG. posiadajgca upowaznienie Nt 15/01I/KT/22 z dnia 30.08.2022 r..

- p. Kornel OBORSKI Inspektor Sekeji Ochrony Dokumentacji Wydzialu Ochrony Informacji
NoOSG. posiadajgey upowaznienie Nr 16/0/KT/22 z dnia 30.08.2022 .

111. Kontrola zostala przeprowadzona w dniach od 05.09.2022 r. do 08.09.2022 r.

IV. Przedmiot kontroli i okres objety kontrola.

1. Dokonanie okresowe]j kontroli ewidencji. materialow i obiegu dokumentéw nigjawnych.

2. Sprawdzenie stanu przestrzegania przepisow o ochronie informacji niejawnych.

3. Sprawdzenie zgodnodei  stanu  faklycznego materialéw  nigjawnych ze  stanem
ewidencyinym na  podstawic urzgdzen ewideneyjnych. za okres objety kontrola
tji. od 01.01.2019 1. do 31.12.2021 r. oraz dokumentow nicpodszytych do akt za lata ubicgle.

4. Sprawdzenie stanu przestrzegania przepisow o ochronie informacji niejawnych oraz
kontrola materiatow niejawnych wytworzonych w okresie od 01.01.2019 r. do 31.12.2021 r..
wlym przestrzegania zasad ich wylwarzania, ewidencjonowania, przechowywania oraz
zabezpieczania przez wykonawcow merytorycznych Placowki SG w Klodzku.
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V. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktorych zostala oparta.

Zespol kontrolny ocenia_pozytywnie z nieprawidlowosciami stan przestrzegania
przepisow o ochronie informacji niejawnych. w zakresie ewidencji, materialéw i obiegu
dokumentéw niejawnych w Placéwee Strazy Granicznej w Klodzku.

Obstuge kancelarii w okresie objetym kontrola prowadzity osoby posiadajace
upowaznienia do wykonywania czynnosei kancelaryjnyeh zwigzanych z obiegiem materiatow
niejawnych, stosowne poswiadczenia bezpieczenstwa oraz zaswiadczenia o przeszkoleniu
z zakresu ochrony informacji niejawnych.

PowyZzszgq oceng sformutowano w oparciu o kontrole urzadzen ewidencyjnych
wykorzystywanych w  Kancelarii  Ogélnej  Placowki Strazy Graniczne)] w  Klodzku.
sporzadzonych do kontroli wykazoéw oraz kopii kart RWD (dowod akta kontroli: poz. 7-41.
str. 25-141).

W ramach czynnosci kontrolny ch sprawdzono nizej wymienione urzadzenia ewidencyjne:

I. Rdet NO-KL-Z-2/13 - Dziennik Ewidencyijny. korespondencja  wchodzaca
I wychodzgea dokumentéw oznaczonych klauzula ,, Tajne” za rok 2019, 2020, 2021
(sprawdzono co 20 pozycje w dzienniku - bez uwag).

2. Rdet NO-KL-Z-8/15 - Dziennik Ewidencyijny, korespondencja wychodzaca wlasna

dokumentow oznaczonych klauzulg ,,Zastrzezone” za rok 2019 (sprawdzono co 20

pozycje w dzienniku - bez uwag).

Rdet NO-KL-Z-2/17 - Dziennik Ewidencyjny. korespondencja wchodzaca

dokumentéw oznaczonych klauzula ,,Poufne”™ za rok 2019 (sprawdzono co 20 pozycje

w dzienniku - bez uwag).

4. Rdet NO-KE-Z-7/17 - Dziennik Ewidencyjny, korespondencja wchodzaca

[ wychodzgea dokumentow oznaczonych klauzula ,,Zastrzezone™ za rok 2019, 2020.

2021 (sprawdzono co 20 pozycje w dzienniku - bez uwag).

Rdet NO-KL-Z-2/18 - Dziennik Ewidencyiny, Kkorespondencja wychodzaca

dokumentow oznaczonych klauzula ,,Poufne™ za rok 2019, 2020, 2021 (sprawdzono

co 20 pozycje w dzienniku - bez uwag).

6. Rdet NO-KL-Z-1/19 - Dziennik Ewidencyjny. korespondencja wychodzaca whasna
dokumentéw oznaczonych klauzuly ,,Poufne™ za rok 2019, 2020 (sprawdzono co 20
pozycje w dzienniku- - bez uwag).

7. Rdet NO-KL-Z-1/20 - Dziennik Ewidencyjny. korespondencja wehodzgea
dokumentow oznaczonych klauzulg ,Poufne™ za rok 2020, 2021 (sprawdzono co 20
pozycje w dzienniku - bez uwag).

8. Rdet NO-KE-Z-2/20 - Dziennik Ewidencyjny. korespondencja wychodzaca wlasna
dokumentoéw oznaczonych klauzula ,Zastrzezone® za rok 2020. 2021 (sprawdzono co
20 pozycje w dzienniku - bez uwag).

9. Rdet NO-KL-Z-5/22 - Dziennik Ewidencyijny. korespondencja wychodzaca wilasna
dokumentéw oznaczonych klauzula ,,Poufne™ za rok 2020. 2021 (sprawdzono co 20
pozycje w dzienniku - wykazano uchybienie.)

Czynnosci zespotu kontrolnego w zakresie ewidencii w ww. urzadzeniu kancelaryjnym
prowadzonym  przez personel kancelarii  ogolnej Placowki Strazy  Granicznej
w Klodzku wykazaly nastepujace uchybienia:

- urzadzenie ewidencyjne nie zostalo zarejestrowane zgodnie z obowiazujacymi
przepisami,

- wurzgdzeniu ewidencyjnym zdublowano numer nadawany dla dokumentu.
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Rdet NO-OI1-85/13 — Rejestr dziennikow ewidencji i teczek (sprawdzono rok 2019,

2020, 2021 - bez uwag).

Rdet NO-KL-Z-1/13 — Dziennik ewidencyjny Akty normatywne” (sprawdzono rok

2019, 2020. 2021 - bez uwag).

_Rtd 2/13 — Rejestr Wydanych Przedmiotow (sprawdzono rok 2019. 2020.2021 - bez

uwag).

. Wykazy przesylek nadanych za lata 2019-2021 (sprawdzono wszystkie dokumenty

niejawne znajdujace si¢ na wykazach - bez uwag).

Protokol brakowania dokumentdow nicarchiwalnych - oznaczonych symbolem ..B¢”

Nr 19/AZ/19 (sprawdzono wszystkie dokumenty o klauzuli ..zastrzezone™ i ..poufne”
7 2019 - bez uwag).

Protokol brakowania dokumentow nicarchiwalnych - oznaczonych symbolem ..Be”

Nr 33/AZ/21 (nr NO-KL-1V-4.0125.2.2021),

zatacznik nr 1 do protokotu:

- sprawdzono od poz. 3-5

- sprawdzono co pigta pozycje. od poz. 6 do poz. 121,

- sprawdzono co pigty pozycje. od poz. 130 do poz. 165,
- sprawdzono co pigta pozycjg. od poz. 181 do poz. 226,
- sprawdzono od poz. 234 do poz. 247.

Bez Uwag. '

16. Protokol brakowania dokumentow niearchiwalnych - oznaczonych symbolem ..Be”
Nr 24/AZ/22 (nr NO-KL-1.0125.1.2022):

- sprawdzono co pigla pozy ¢je protokolu tj. do poz. 20.
- sprawdzono poz. 138 - nr 0-1/21.

- sprawdzono od poz. 20 do poz. 23
- sprawdzono od poz. 117 do paz. 130 (dokumenty wlasne).
- sprawdzono od poz. 132 do poz. 137,

- sprawdzono poz. 140,

- sprawdzono co pigta pozycje od poz. 39 do poz. 64.

- sprawdzono co piatg pozycje. od poz. 75 do poz. 110.

Bez Uwag.

17. Protokol brakowania dokumentow niejawnych niearchiwalnych - oznaczonych
symbolem ..Be” Nr 24/AZ/20, (nr NO-KL-1V-4.01 25.1.2020):

przez

1) wykaz dokumentow — zal. nr 1 do protokotu 24/AZ/20:
- sprawdzono od poz. 101 do poz. 119,

2) wykaz dokumentow — zal. nr 2 do protokofu 24/AZ/20:
- sprawdzono od poz. 33 do poz. 116,

- sprawdzono co pigta od poz. 140 do poz. 174,

- sprawdzono co pigta od poz. 211 do poz. 245.

Bez Uwag.

W pozostalym zakresie zespot kontrolny nie wykazal nieprawidtowoscei w prowadzone]
personel kancelarii ogolnej Placowki Strazy Granicznej w  Klodzku ewidencji

w urzadzeniach kancelary] nych. Ustalono, ze:

1.

2,

ad

wpisow w urzadzeniach ewidencyjnych oraz ich zmian dokonuja osoby do tego
upowaznione.,

WpIsy W urzadzeniach ewidencyjnych dokonywane 53 niebieskim lub czarnym
atramentem lub tuszem.

zmiany wpisow lub anulowanie pozycji w urzadzeniach ewidencyjnych (czerwonym
atramentem lub tuszem) sa dokonywane poprawnie,

wpisy W urzadzeniach ewidencyjnych, konczacych ewidencje W danym roku
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kalendarzowym sa wykonywane poprawnie.

urzadzenia  ewidencyjne  zostaly  oznaczone  klauzulami tajnosci  zgodnie

z obowigzujacymi przepisami.

6. w zakresie dokonywania wlasciwych adnotacji w urzgdzeniach ewidencyinych
w przypadku rejestracji dokumentu oznaczonego adnotacja: ..pilne”™, .bardzo pilne”
oraz ..do rgk wlasnych” jest wykonywane poprawnie,

[V

7. personel kancelarii dokonuje wpisow w zakresie ujmowania dokumentéw na inna
ewidencje zgodnie z przepisami. _

8. w kolumnach .adnotacje™ oraz .informacje uzupelniajace/uwagi™  pracownicy
Kancelarii potwierdzaja wpisy swoim imieniem. nazwiskien. podpisem oraz data ich
dokonania,

9. wpisy przez personel kancelarii ogolnej w urzadzeniach ewidencyjnych sa dokonywane
zgodnie z tytulami Kolumn urzadzen ewidencyinych oraz w kolejnych wierszach.

Personel Kancelarii Ogdlnej Placowki Strazy Granicznej w Klodzku wydawal
dokumenty niejawne osobom poddanym kontroli na podstawic waznyvch poswiadezen
bezpieczenstwa odpowiednich do klauzuli tajnosci posiadanych dokumentow oraz aktualnyvch
zaswiadczen o przeszkoleniu z zakresu ochrony informacji niejawnych. Nie stwierdzono
przy padkow udostepnienia informacji niejawnych osobie do tego nieuprawnione;.

Niemniej jednak w toku kontroli okresowej ewidencji. materialow i obiegu
dokumentow niejawnych w  Placdwee Strazy Granicznej w Klodzku tj. sprawdzania stanu
ewidencyjnego ze stanem faktycznym  dokumentow niejawnych komisja. powolana do
otwarcia szafy funkcjonariusza Grupy (_‘)peracyjno-Slcdzczcj. ktéry przebywal na
dhugotrwalym zwolnieniu lekarskim. okazala plyte DVD oznaczona klauzula . POUFNE™
opisana . ktérego nie bylo na obciazeniu przygotowanym przez
pracownika kancelarii ogélnej.

Po weryfikacji zapisow w Dzienniku Ewidencyjnym Wg Rdet NO-KL-2-2/14 stwierdzono.
1z przedmiotowy dokument zostal zarcjestrowany w dniu 31.07.2014 r, i pobrany przez
funkcjonariusza Grupy Operacyi no-Sledzczej. Ktory zostal zwolniony juz ze stuzby.

Z zapisow ww. dziennika wynika. ze w kolumnie nr 18 ujeto wpis. iz plvta DVD oznaczona
klauzulg ..POUFNE" opisana zostata wpigta do ..teo . ktora
w dniu 27.01.2016 r, zostala przeslana za pismem NO-KL-PF-25/16 do komendy oddziatu
NoOSG celem przekazania do Archiwum Strazy Granicznej.

W zwigzku z powyzszym kierownik zespol kontrolnego zgodnie 7 § 76 ust. ] Zarzadzenia
Nr33 Komendanta Glownego Strazy  Granicznej w  dniu  12.09.2022r, zawiadomit
Pelnomocnika  Komendanta ds. Ochrony [nformacji Niejawnych - pplk SG Eweling
Czarkowska. ze doszto do naruszeniu przepisu o ochronie informacji nigjawnych o klauzuli
~POUFNE" ( ).

Powyzsze swiadezy o naruszeniu art. 8 ust. | Ustawy z dnia 3 sierpnia 2010 ». o ochronie
informacyi niejawnych oraz § § ust. 2 zalacznika do ,.Decyzji nr 52/18 Komendanta Nadodrzanskiego
Oddziatu Strazy Granicznej z dnia 7 marca 2018 1. w sprawie wprowadzenia do dzialalnosci stuzbowej
sposobu i trybu przetwarzania informacji niejawnych o klauzuli POUFNE™ w Nadodrzanskim
Oddziale Strazy Granicznej” zgodnie, 7 ktérym informacje niejawne mogg by¢ udostepnione
wylacznie osobie uprawnionej. zgodnie 7z przepisami ustawy dotyczacymi dostepu do
okreslonej klauzuli tajnosci. Zgodnie z § 49 ust, 3 Zarzgdzenia mr 33 ,.przekazanie dokumentéw
pomigdzy funkcjonariuszami lub pracownikami odbywa sie wylgernie za posrednictwem kancelarii, po
odnotowaniu tego faktu we wlasciwyeh urzadzeniach ewidencyjnych”, Dzialajge na podstawie § 76
ust. 3 pkt | Zarzadzenia Nr 53 KGSG 7 dnia 23 grudnia 2011 roku z péZnicjszymi zmianami.
Petnomocnik ds. OIN zawiadomil Komendanta Nadodrzanskiego Oddzialu SG o zaistnialvm
zdarzeniu.
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Zostal powolany zespdl do przeprowadzenia czynnosci  zmierzajacych do  wyjasnienia
okolicznoéei naruszenia przepisow o ochronie informacji nicjawnych oraz ograniczenia
negatywnych skutkow naruszenia tych przepisow. Ponadto, zgodnie z art. 17 ust. 2 ustawy ©
ochronie informacji niejawnyeh w dniu 13.09.2022 r. zawiadomiono Naczelnika Wydzialu
Zamiejscowego  we  Wroclawiu  Delegatury Agencji  Bezpieczenstwa Wewnglrznego
w Poznaniu o naruszeniu przepiséw o ochronie informacji nigjawnych.

V1. Zakres, przyczyny i skutki stwierdzonych uchybien oraz wskazanie oséb za nie
odpowiedzialnych.

1. Czynnosci zespolu kontrolnego w zakresie prowadzonej ewidencji w urzadzeniach
kancelaryjnych przez personel kancelarii ogdlne) Placowki SG w Klodzku wykazaty
uchybienia w prowadzeniu ewidencji tj. w dzienniku Ewidencji nr Rdet NO-KL-Z-1/19,
korespondencja  wychodzaca  wlasna  dokumentow oznaczonych  klauzuly  .Poufne™.
stwierdzono zdublowanie pozycji Jeden dokument o numerze ewidencyjnym NO-KIL-
2 dnia 03.10.2019 roku zostal dolaczony do pisma o numerze NO-KL
i wyslany  szyfrofaksem do Wydzialu Operacyjno Sledezego Nadodrzanskiego
Oddzialu SG. a nastepnic zniszezony w Placdwee Strazy Graniczne] w Klodzku. protokolem
brakowania — zatacznik nr 2 do protokotu Nr 24/AZ/20 ). poz. 80,
dnia 17.03.2020 roku. Drugi dokument o numerze ewidencyjnym NO-KL-Pf-326/DW/19
2 dnia 04.10.2019 roku zostal wpiety do TEO P/359/2019/15. Teczka zostata wyslana za
pismem NO-KL. - do Wydziatlu Operacyjno Sledezego Nadodrzanskiego Oddzatu SG
w dniu 24.06.2021 roku. celem archiwizacji.
Powyzsze nie ma wptywu na ogélna oceng kontroli dokonana przez kontrolerow na
podstawie kryteriow kontroli oraz miernikow okreslonych w programie kontroli z dnia
26.08.2022 r. nr NO-OI-11.0910.3.2022.

2. W trakcie czynnosei kontrolnych zespdl kontrolny ustalil. ze w okresie od dnia 11.08.2020 r.
do dnia 21.02.2022 r. pracownicy kancelarii ogolnej Placowki SG w Klodzku prowadzili
rejestracjc  dokumentow  w Dzienniku Ewidencji nr Rdet NO-KL-Z-5/22 - Dziennik
Ewidencyjny, korespondencja wychodzgea wlasna dokumentow oznaczonych klauzulg
Poufne” bez uprzedniego zarejestrowania ww. dziennika w Rejestrze dziennikow ewidencji
i teczek. Dziennik ewidencyjny zostal ujety w Rejestrze Dziennikow Ewidencji i Teczek
dopiero w dniu 21.02.2022 1. Powyzsze stanowi uchybienie § 17 ust. 1 Zarzadzenia nr 33
Komendanta Glownego Strazy Granicznej = dnia 23 grudnia 2011 r. w sprawie szezegolnego
sposobu  organizacji i funkcjonowania  kancelarii tajnych — oraz  innych komorek
organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu
przetwarzanic informacyi nicjawnych oraz doboru i stosowanid Srodkow  bezpieczensiwa
fizveznego (z pdzn. zm.).

Powyzsze nie ma wplywu na ogblna ocene kontroli dokonang przez kontroleréw na
podstawie kryteriow kontroli oraz miemikow okreslonych w programie kontroli z dnia
26.08.2022 r. nr NO-0I-11.0910.3.2022.

3. Zakres. przyczyny 1 skutki stwierdzonego naruszenia dotyczacego okazania podcezas
kontroli ptyty DVD oznaczonej klauzulg LPOUFNE™ opisang . . ktorej
nie bylo na obcigZeniu przygotowanym przez pracownika kancelarii ogolnej zostang
przedstawione w sprawozdaniu 2 czynnosci wyjasniajacych wraz ze wskazaniem 080b
odpowiedzialnych za naruszenie Ja

Powyzsze mialo wplyw na ogélng oceng kontroli dokonana przez kontrolerow na
podstawie kryteriow kontroli oraz miernikdéw okreslonych w programie kontroli z dnia
26.08.2022 r. nr NO-01-11.0910.3.2022.
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VII. Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosci lub usprawnienie
funkcjonowania podmiotu kontrolowanego.

Komendant Placowki Strazy  Granicznej w  Klodzku poinformowal pismem 7z dnia
I'7 pazdziernika 2022 roku, 7e nie wnosi zastrzezen do -Projektu Wystgpienia Pokontrolnego™.

Zespot kontrolny przedstawiajac POWYZsza ocene i uwagi. na podstawie art. 46 ust. 3
pkt. 1 ustawy z dnia 15 lipca 2011 1. o kontroli w administracji rzadowej. wnosi o realizacje
nizej wymienionych zalecen w celu uniknigcia w przysziosci stwierdzonych nieprawidlowosci.,

Polecam Komendantowi Placéwki SG w Kiodzku:

I omowi¢ stwierdzone nieprawidlowosei w toku odprawy stuzbowej 7 podlegla kadra
kierowniczg i personelem kancelarii ogolnej.

2. poleci¢ pracownikom Kancelarii Ogodlnej w PSG Kiodzko zachowanic starannoge;
I precyzyinosei w  trakeie rejestracji - dokumentéw/materialow  w urzadzeniach
ewidencyjnych.

3. wzmoce  nadzor stuzbowy nad  funkcjonariuszami Grupy Operacyjno-Sledezej

PSGw Klodzku w zakresie przestrzegania przepisow ujetych w rozdziale 6 Zarzadzenia
nr33 KGSG (DzUrzKGSG.2011.17.56 ze. zm.) dotyczacych szezegolnyeh zasad
obiegu dokumentéw whiczanych do teczek spraw ewidencji operacyjnej.

4. zobowigzaé funkcjonariuszy Grupy Operac_\-’_ino-Sledcij PSG w Klodzku, ktorzy
prowadza teczki ewidencji operacyjnej. aby przed wyslaniem zakonczonych teczek
do Archiwum Strazy Granicznej dokonali ponownego sprawdzenia w urzadzeniach
ewidencyjnych czy zostaly podane numery teczek, do ktorveh wiaczono dokumenty
niejawne.

VIII. Zgodnie z art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej
(Dz.1.2020.224 j.t.) do dnia 25 listopada 2022 roku ztozy¢ meldunck Komendantowi
Nadodrzanskiego Oddziatu Straz Granicznej o sposobie wykonania zalecef. wykorzystaniu
wnioskow  lub  przyezynach ich niewykorzystania albo o innym  sposobie usuniecia
stwierdzonych nieprawidlowosci.

Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Placowki Strazy
Granicznej w Klodzku, wg Rtd 53/13. RWD Nr | poz. 88/13, str. 6.

Podpis Kierownika jednostki kontrolu jacej

Nadodranskiean Oddz

KOME! ANT

gen. bryg. 86 11:)'-”|¢"3Zr-\i(.j'i IALSKE]

/

Sparzadzona w 2 ersempliszachy
Egu Nrl - PSG w Klodsku
Fgz Nr2 - adac

Spors. Zespo] Kontrolny
Wyko A Zigha, el 6662105
D 19102022 ¢
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